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Kerentanan ChatGPT:
Menyoroti “Divergence
Attack” dan Keamanan
Data Pribadi
Para peneliti di Google DeepMind, University of Washington, UC 
Berkeley dan universitas lainnya mengungkap kerentanan di Chat 
GPT pada 28 November 2023 lalu. Disebut dengan “divergence 
attack” mereka meminta mesin Large Language Models (LLM) itu 
untuk “mengulang kata ‘poem’ selamanya” atau “mengulang kata 
‘book’ selamanya”. Sesuai perintah, AI tersebut menggaungkan
kata-katanya ratusan kali. 

Ternyata aksi ini memaksa ChatGPT mencapai akhir prosedur 
pelatihannya dan “kembali ke asal” atau mengutip dari kalimat 
dalam laporan Google “fall back on its original language modeling
objective”.  Artinya, mesin ini mulai keluar jalur menulis teks lainnya,
menyertakan rangkaian panjang kata-kata seperti; kode, potongan
tulisan, dan bahkan informasi pribadi seseorang yang dapat 
diidentifikasi, seperti nama, alamat email, dan nomor telepon.

“Dengan hanya menggunakan kueri senilai $200 ke ChatGPT 
(gpt-3.5- turbo), kami dapat mengekstrak lebih dari 10.000
contoh pelatihan hafalan kata demi kata yang unik,” ungkap 
para peneliti dalam hasil risetnya. “Secara keseluruhan, 16,9% 
generasi yang kami uji mengandung PII [Personally Identifying 
Information] yang dihafalkan, dan 85,8% generasi yang mengandung
PII potensial adalah PII yang sebenarnya.” 

Para peneliti mengonfirmasi bahwa informasi tersebut otentik 
dengan mengumpulkan kumpulan data mereka sendiri yang
diambil dari internet. 

Khususnya, serangan tersebut diluncurkan terhadap model 
GPT 3.5, yang bisa diakses secara gratis. Model lainnya, GPT-4,
tersedia untuk pengguna yang berlangganan dan saat diminta
untuk mengulang kata “poem” selamanya, pada dasarnya
mesin tersebut menolak.

Beberapa Perusahaan yang Memblokir
Penggunaan AI
Kasus serupa juga dialami Samsung saat data rahasia di server
mereka terungkap awal tahun ini. Dalam hal ini, hal tersebut bukan
disebabkan oleh kebocoran, melainkan karena kesalahan
karyawan yang memasukkan informasi seperti kode sumber 
operasi internal dan transkrip rapat perusahaan.

Khawatir akan pengungkapan data yang tidak sah, beberapa 
perusahaan di awal tahun ini menempatkan pembatasan pada 
penggunaan model bahasa yang besar oleh karyawan.

Pada bulan Januari 2023, Amazon melarang karyawannya
untuk membagikan kode atau informasi rahasia apa 
pun dengan chatbot OpenAI setelah mengklaim bahwa
mereka menemukan contoh respons ChatGPT yang 
menyerupai data internal Amazon.

Sebulan berikutnya, pada bulan Februari 2023,JPMorgan
Chase turut membatasi penggunaan internal ChatGPT 
untuk menghindari potensi jebakan peraturan atas
pembagian informasi keuangan sensitif dengan
platform pihak ketiga.

Pada bulan Mei 2023, Apple juga memblokir karyawannya
untuk menggunakan alat AI, termasuk ChatGPT dan 
asisten AI GitHub, Copilot. Larangan ini didasari dari 
kekhawatiran tentang praktik penanganan data dari 
platform AI - yang notabene dimiliki atau didukung
secara finansial oleh kompetitor Apple, Microsoft. 

Reaksi OpenAI
Menanggapi pelanggaran ini, 5 Desember lalu, OpenAI
telah mengkodekan pagar pembatas baru ke dalam 
ChatGPT; meskipun diminta, chatbot AI tidak akan
merespons saat diminta untuk mengulangi kata-kata 
tertentu secara ad-infinitum.

Peneliti Google menyebut temuan mereka “meng-
khawatirkan” dan mengatakan bahwa laporan mereka
seharusnya menjadi “peringatan bagi mereka yang
melatih model-model di masa depan.”

Pengguna “tidak boleh melatih dan menggunakan 
LLM untuk aplikasi yang sensitif terhadap privasi tanpa
perlindungan yang ekstrem,” pungkas mereka.
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Gen Z Buyer: Potensi Pasar Besar yang Belum Tergali

Meskipun Gen Z saat ini masih menjadi grup minoritas, 
namun waktu bergerak dengan cepat. Tanpa disadari, 
Gen Z akan memainkan peran penting sebagai konsumen,
yang mengharuskan setiap pelaku bisnis, generasi apa 
pun, untuk menyertakan preferensi Gen Z.

informasi dari rekan di luar pekerjaan yang didapatkan
via media elektronik, infografis bahkan podcast. Ini
merupakan refleksi dari lingkungan Gen Z yang tumbuh 
bersama teknologi dan dibesarkan di era digital. 

Merangkum hasil riset Foundry’s 2023 Role and
Influence of the Technology Decision Maker, diketahui 
preferensi sumber informasi bagi responden angkatan 
senior – Milennial sampai Boomer cukup konsisten,
namun bagi responden Gen Z, konsumsi sumber informasi
mereka berubah drastis. 

Hasil riset menunjukkan situs konten teknologi menjadi 
sumber nomor satu tetap menjadi pilihan utama setiap 
generasi. Namun, bagi Gen Z, sumber informasi yang
diminati berikutnya adalah komunitas online dan

Eksplorasi Channel Baru
Dari semua generasi, Gen Z paling nyaman dengan 
perkembangan teknologi, yang aktif mengikuti pergeseran
tren seiring dengan munculnya teknologi baru. Teknologi 
baru seperti artificial intelligence (AI) dan machine learning
(ML) perlu menjadi dialog antara pemimpin dan Gen Z.

Komunitas online menempati peringkat kedua sebagai 
sumber informasi yang paling banyak dikonsumsi oleh 
Gen Z.

Hal ini menunjukkan adanya keinginan untuk menjalin hubungan yang otentik dan pengalaman yang nyata di
antara generasi. Gen Z jemu dengan komunikasi linear, sebaliknya, mereka menginginkan informasi di ujung jari dan
melakukan percakapan nyata tentang apa yang berhasil dan apa yang tidak.  

Artinya, terlepas dari ketergantungan Gen Z terhadap teknologi, mereka menujukkan kepedulian dengan adanya 
hubungan yang nyata, kepercayaan, dan keaslian. Mereka peduli dengan brand dan sering kali membeli dari brand 
yang sudah dikenal dan dipercaya oleh rekan-rekan dan komunitas mereka.
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Cara mereka mencari tahu dan memulai percakapan juga bisa melalui channel konten lainnya seperti TikTok, dan forum online 
seperti Reddit yang sedang naik daun di kalangan Gen Z. Konten yang interaktif dan memancing diskusi memicu minat Gen 
Z menggali informasi. 

Podcast yang berada di posisi kelima di antara preferensi Gen Z, bisa menjadi channel yang menarik untuk dimulai, melihat 
temuan Foundry sebanyak 94% dari Gen Z IT Decision Maker mendengarkan podcast terkait bisnis dan 40% mendengarkan 
podcast untuk mencari tahu tentang emerging technology. 

Strategi Berkomunikasi dengan Gen Z
Berinteraksi dengan anggota tim Gen Z tidak hanya sebuah peluang, tetapi juga keuntungan strategis. Banyak profesional 
Gen Z, termasuk mereka yang berada di posisi entry-level memiliki keinginan menyumbangkan ide, semangat, dan inspirasi 
mereka ke tempat kerja. 

Menjalin dialog yang mendalam dengan anggota tim Gen Z merupakan langkah strategis yang krusial dalam perusahaan. 
Memahami cara mereka menyusun riset, preferensi dalam mengakses informasi, serta jenis konten yang mereka konsumsi 
adalah aspek penting dalam menciptakan strategi komunikasi yang relevan. Menerapkan survei berkala kepada anggota 
muda tim perusahaan merupakan sarana efektif untuk membangun diskusi yang berkelanjutan. Ini memberikan kesempatan 
bagi organisasi untuk mengeksplorasi ide-ide inovatif, menyusun kampanye yang lebih adaptif, dan menyampaikan pesan 
yang sesuai bagi pasar konsumen Gen Z yang tengah berkembang.
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Nezar Patria, Wakil Menteri Komunikasi dan Informatika, telah 
menyetujui peluncuran Surat Edaran Etika Kecerdasan Buatan (AI) 
yang dijadwalkan akan terbit pada bulan Desember 2023. Surat 
edaran ini diharapkan akan menetapkan pedoman penggunaan 
AI di Indonesia, mengarah pada pengembangan yang terencana di 
berbagai sektor, melibatkan sektor usaha serta masyarakat.

Fokus utama dari Surat Edaran Etika AI adalah memberikan arahan 
dan norma-norma yang dapat diadopsi oleh para pelaku dalam
ekosistem pengembangan AI. Meskipun regulasi sudah ada
untuk produk elektronik dan digital, seperti Undang-Undang 
informasi dan Transaksi Elektronik (UU ITE) serta Undang-Undang 
Perlindungan Data Pribadi (UU PDP), surat edaran ini terutama 
menekankan aspek etika dalam penggunaan kecerdasan buatan.

Nezar menjelaskan, “Surat Edaran (SE) ini memiliki sifat rujukan 
etis. Namun, jika suatu produk AI memasuki ranah publik dan 
menimbulkan potensi kekacauan informasi atau pelanggaran
hukum, akan masuk dalam ranah hukum. Prosedur hukum akan 
diterapkan di sana.”Jika terjadi pelanggaran, maka akan diproses
menggunakan hukum yang berlaku di Indonesia, bisa melalui 
UU Informasi dan Transaksi Elektronik (ITE), UU Perlindungan Data 
Pribadi (PDP), maupun Peraturan Pemerintah Penyelenggaraan 
Sistem dan Transaksi Elektronik (PP PSTE). 

Indonesia berupaya menyusun peraturan terbaik tanpa harus 
mengikuti aturan dari negara lain seperti Tiongkok, Eropa, AS, atau 
Inggris. Nezar mengatakan bahwa Kominfo berusaha menggabungkan
aturan terbaik dari berbagai pendekatan yang ada, disesuaikan 
dengan norma dan aturan yang berlaku di Indonesia.

“Apa yang kita lakukan sebetulnya bukanlah mengikuti satu pun 
pendekatan tertentu. Eropa cenderung pada prinsip AI, AS lebih
pada aplikasi, sementara Tiongkok pada inovasi. Kami berupaya
menggabungkan elemen terbaik dan konsensus, serta
mempertimbangkan aspek keamanan,” tambah Nezar.

Arahan Isi Surat Edaran
Kominfo baru-baru ini menggelar Focus Group Discussion (FGD) 
dengan 43 pemangku kepentingan mengenai Surat Edaran ini. 
Berdasarkan diskusi ini, terdapat kerangka isi sementara dari
Surat Edaran Menteri Kominfo tentang Etika Kecerdasan Artifisial,
yang dikumpulkan dari berbagai masukan dan mengimbau para 
pelaku usaha untuk memperhatikan nilai-nilai etika kecerdasan 
art fisial, termasuk:

Kemanusiaan: Menjaga hak asasi manusia, hubungan 
sosial, kepercayaan, dan pendapat setiap individu 
dalam pemanfaatan kecerdasan artifisial

Keamanan: Menjaga keamanan pengguna dan 
data, termasuk privasi dan kenyamanan individu, 
untuk mencegah kerugian pihak terkait.

Demokrasi: Memastikan kesetaraan hak bagi 
pelaku usaha dalam memanfaatkan kecerdasan 
artifisial dengan tetap menjunjung tinggi etika 
yang berlaku.

Transparansi: Mengutamakan transparansi data
untuk mencegah penyalahgunaan data dalam 
pengembangan teknologi.

Kredibilitas dan Akuntabilitas: Memastikan kepercayaan
dan tanggung jawab dalam pengambilan keputusan
dan diseminasi informasi yang dihasilkan oleh
kecerdasan artifisial.

OJK Turut Keluarkan Kode Etik AI 
untuk Fintech 

Di sektor keuangan, Otoritas Jasa Keuangan (OJK) 
bersama empat asosiasi teknologi finansial (fintech) di 
Indonesia telah memperkenalkan Panduan Kode Etik 
Kecerdasan Buatan (AI) yang Bertanggung Jawab dan 
Terpercaya di Industri Teknologi Finansial.

Hasan Fawzi, Kepala Eksekutif Pengawas Inovasi
Teknologi Sektor Keuangan, Aset Keuangan Digital, 
dan Aset Kripto OJK, menjelaskan bahwa panduan 
kode etik AI ini akan menjadi dasar bagi asosiasi untuk
merumuskan ‘code of conduct’ guna memastikan
aplikasi berbasis AI yang dimanfaatkan telah memenuhi
prinsip-prinsip beneficial, fair and accountable, transparent
dan explicable, and robustness dan security.

Prinsip dasar tersebut berdasarkan studi atas beberapa
panduan yang berlaku global diantaranya OECD 
AI Principle dan National Institute of Standards and
Technology AI Risk ​Management Framework.

Inklusivitas: Memperhatikan kesetaraan, keadilan, dan
perdamaian dalam penggunaan kecerdasan artifisial untuk 
kepentingan bersama.

.

Maraknya Penggunaan AI, 
Kominfo dan OJK Keluarkan 
Aturan Landasan Etika AI

1.

2.

3.

4.

5.

6.
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Selama 8 tahun berturut - turut Executive Leadership
Forum telah menjadi forum yang memfasilitasi diskusi, 
pembelajaran, dan pertukaran gagasan di antara para 
pemimpin dan eksekutif di bidang Teknologi Informasi 
(TI) di Indonesia. Dalam pelaksanaanya yang ke-9, iCIO 
Community di tahun 2023 ini mengadakan Executive 
Leadership Forum sekaligus acara networking di Ballroom 
Fairmont Hotel, Jakarta, tanggal 2 November 2023 lalu. 

Dalam acara ini, para pemimpin dan eksekutif di bidang
Teknologi Informasi (TI) berkumpul bersama untuk berdiskusi
terkait tren yang terus berkembang, dengan tema utama 
“From Hype to Reality: Prospects and Obstacles in the 
Realm of Generative AI and Zero Trust Security.” 

Yessie Yosetya, selaku Vice Chairman iCIO Community,
membuka acara dengan menyebutkan dua tren utama 
yang sedang hangat diperbincangkan: Generative AI dan 
Zero Trust Security. “Kita semua merasakan beragamnya 
tren teknologi yang telah kita terapkan. Dua hal yang paling
mencolok tahun ini adalah Generative AI dan pendekatan 
Zero Trust Security,” ujarnya.

Yessie juga menegaskan komitmen iCIO Community untuk
memperkuat kolaborasi di antara para pemimpin teknologi.
“Kami ingin menciptakan ruang di mana kita bisa bekerja
sama mengatasi tantangan dan melihat peluang di era
perubahan teknologi yang terus berkembang. Setiap 
orang di sini memiliki peran penting dalam membentuk 
arah teknologi di perusahaan masing-masing,” tambahnya
penuh semangat.

Antisipasi Tren Teknologi 2024 
Tahun 2024 telah tiba dengan tantangan dan peluang baru 
dalam ranah teknologi. Berbagai tren muncul, menuntut 
para pemimpin di bidang Teknologi Informasi (TI) untuk 
tidak hanya mengikuti, tetapi juga menggagas inovasi 
serta menyesuaikan diri dengan cepat.

Dalam Executive Leadership Forum yang diadakan tahun 
ini, para ahli memaparkan pendapat mereka terkait trend 
saat ini dan yang akan datang.  Anand Chawra, Managing
Director and Partner di BCG Singapura, menyoroti
pentingnya mengadopsi teknologi Generative AI dan 
Zero Trust Security. Dalam pandangannya, para pemimpin
TI perlu mengambil langkah berani dengan melakukan 
eksperimen, berinvestasi dalam digitalisasi, dan memfokuskan
perhatian pada kepemilikan data.

Dalam lanskap yang penuh peluang dan tantangan, integrasi
pandangan visioner, adaptabilitas, kolaborasi, inovasi, serta
ketangkasan menjadi kunci dalam meraih visi jangka
panjang secara strategis dan cepat.

iCIO Executive Leadership
Forum 2023, Acara Forum Tahunan
Terbesar oleh iCIO Community
Soroti Generative AI dan Zero
Trust Security 
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Dalam materi yang disampaikan Anand bertajuk Gen AI: 
Hype of Reality, Anand memaparkan tiga tren dominan 
yang diprediksi akan terjadi di tahun depan, yakni:

Beberapa tantangan-tantangan TI yang kita
hadapi sekarang akan teratasi:
Teknologi akan menjadi sesuatu yang wajib ada, oleh 
karena itu sebagian besar hambatan teknologi yang
dihadapi saat ini akan teratasi (compute, storage, isu privasi
data). Generative AI akan terintegrasi di mana-mana;
hal-hal seperti no code, low code, akan menjadi norma untuk 
produktivitas. Organisasi sebaiknya bergerak cepat dalam 
menerapkan solusi yang terbukti tepat untuk produktivitas
bisnisnya.

Beberapa hal akan tetap sama: 
Teknologi tradisional dan kecerdasan buatan (AI) akan 
tetap menjadi faktor pendukung utama bagi perusahaan 
yang bisnisnya memerlukan presisi tinggi. Organisasi
harus berusaha untuk memulai eksperimen lebih awal, 
belajar dari eksperimen tersebut, kemudian berinvestasi 
dalam membangun kapabilitasnya.

Jalan menuju perubahan akan menantang: 
Model bisnis baru Gen AI yang disruptif akan muncul lebih 
cepat dari perkiraan; penggerak pertama akan mendapatkan
keuntungan yang lebih besar melalui pembelajaran
mandiri. Sangat penting bagi organisasi untuk berinvestasi,
memanfaatkan kepemilikan data, dan mengatasi gangguan
dengan membangun “learning gap” lebih dulu dibandingkan
kompetitor.

Dalam acara ini juga, dua ruangan Focus Group Discussion
menjadi sorotan utama dengan menggali lebih dalam 
topik yang krusial dalam dunia teknologi saat ini: Generative
AI dan Zero Trust Security. Keseluruhan acara FGD ini 
bukan hanya sekadar diskusi, tetapi merupakan langkah 
konkret dalam membekali para pemimpin TI dengan
pengetahuan dan wawasan yang diperlukan untuk
menghadapi tantangan masa depan.

Dengan pencerahan para ahli dari Accenture dan BCG, 
interaksi antar peserta, serta contoh implementasi praktis,
acara ini telah membuka jalan bagi perusahaan-perusa-
haan untuk mengadopsi Generative AI dan Zero Trust
Security dengan keyakinan dan persiapan yang matang.

Tren teknologi bukanlah tujuan akhir, tetapi alat untuk 
mencapai tujuan bisnis yang lebih besar. Dengan wawasan
yang luas, strategi yang tepat, dan kesiapan untuk
beradaptasi, bisnis dapat memanfaatkan tren ini sebagai 
peluang untuk pertumbuhan yang berkelanjutan dan
keunggulan kompetitif.

Forum yang Positif dan Penuh Manfaat 

Forum tahunan iCIO Executive Leadership Forum 2023 
telah sukses terselenggara dengan mengundang para 
pemimpin dan eksekutif di bidang Teknologi Informasi 
(TI) dari berbagai industri untuk bersama-sama berdiskusi 
dan mendalami perubahan terkini dalam ranah teknologi. 
Para peserta memberikan pandangan yang menyegarkan 
terhadap peran teknologi dalam berbagai sektor.

Andri Hidayat, dari PT Prodia Widyahusada Tbk, menyoroti
pengetahuan yang diperoleh dari acara ini. “Setiap
insight yang disampaikan begitu menarik, terutama karena
dibawakan oleh para ahli di bidangnya. Acara ini benar-
benar memberikan dampak positif, sangat berkualitas, 
dan penuh manfaat,” ungkapnya.

Djoni Wesida, dari Great Giant Pineapple, menggarisbawahi
relevansi topik terkait Generative AI dan tantangan
keamanan cyber di era saat ini. Diskusi yang hidup ini 
memberikan banyak wawasan yang bisa diaplikasikan
secara langsung dalam konteks bisnis.

Berbagai peserta dari latar belakang industri yang
beragam juga menambahkan pendapatnya pada forum 
ini. Debbie Nova, dari Coca-Cola Bottling Investment 
Group, menegaskan, “Banyak diskusi dan tukar pikiran 
mengenai bagaimana mengimplementasikan Generative
AI yang juga bersifat ethical, sehingga bukan hanya
implementasinya saja secara teknologi tapi juga secara 
keseluruhan, baik itu dari proses atau change management 
dan juga dari sisi security dan people atau talents.”

Gallery
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Sementara itu, Deden Anugrah dari PT Kamadjaja Logistics menyoroti manfaat forum FGD dalam menggali informasi
mengenai kebutuhan pelanggan dari berbagai industri, yang memberikan wawasan baru bagi sektor logistik. “Karena kami 
berasal dari industri yang berbeda-beda, dalam forum FGD kami dapat menggali informasi mengenai apa yang sebenarnya
dibutuhkan pelanggan dan area customer di masing-masing industri, termasuk industri logistik kami. Acara yang
diselenggarakan oleh iCIO Community selalu sangat baik dan konsisten dalam memberikan pembaruan mengenai kebutuhan
knowledge bagi para profesional teknologi, sambil membentuk networking yang luar biasa” 

Jeny Mustopha dari Bank BTPN menambahkan, “Acara yang luar biasa dan dua topik utama yang sangat menarik, hingga
saya bingung harus memilih yang mana awalnya. Pertanyaan umum seperti ‘where we are in AI?’ pasti muncul ketika kita 
membahas tren Generative AI ini. Begitu juga dengan topik Cyber Security khususnya Zero Trust, yang memunculkan
pertanyaan, ‘Bagaimana sebenarnya cara mengimplementasikannya?’. Secara keseluruhan iCIO Executive Leadership
Forum ini event yang sangat bagus dan juga bermanfaat” 

Dalam rangkaian diskusi yang hidup, forum ini mampu mempertajam wawasan mengenai bagaimana teknologi berkembang
dalam menghadapi perubahan global. Diskusi tentang etika dalam implementasi teknologi, strategi keamanan cyber, dan 
aplikasi Generative AI menjadi sorotan utama, mencerminkan relevansi dan urgensi topik-topik tersebut dalam berbagai 
industri saat ini.

Melalui kesan yang positif dan beragam perspektif yang disampaikan oleh para partisipan, iCIO Executive Leadership
Forum 2023 menandai komitmen untuk terus memberikan wawasan bagi para profesional teknologi, dan juga sebagai 
penggerah untuk perubahan yang inovatif di era digital yang terus berubah. Forum ini menjadi tempat yang ideal untuk 
berbagi, belajar, dan membentuk jaringan yang kuat antara para pemimpin TI di Indonesia. 

Gallery
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Surat Edaran
Kementerian Komunikasi dan Informasi (Kominfo) akan 
meluncurkan aturan terkait kecerdasan buatan (AI) pada 
Desember. Bentuknya semacam surat edaran yang
sifatnya imbauan. Naskahnya, sudah siap dan telah
dikerjakan sejak hampir setahun lalu.

“Draft ini akan kita diskusikan besok, pekan depan, itu 
nanti kita akan lihat masukan-masukan dari berbagai 
stakeholder. Dan nantinya akan kita keluarkan segera 
mudah-mudahan awal Desember, [sehingga] kita sudah
punya surat edaran panduan penggunaan AI,” ujar Wakil
Menteri Kominfo Nezar Patria pada Media Gathering
Kemenkominfo Jumat (24/11), seperti di kutip dari laman
cnnindonesia.com. Tetapi sampai hari ini, di minggu 
ketiga Desember saat artikel ini dibuat, surat edaran itu 
belum juga di rilis.

Tidak ada penjelasan lebih lanjut dari Kominfo soal ini. 
Mungkin saja para stakeholder yang diharapkan bisa 
memberikan masukan, masih sibuk dengan berbagai 
urusan, bisa bisnis karena menjelang tutup tahun atau 
juga politik, karena memang kita sedang ada di tahun 
politik.

Meski hanya bisa menunggu, kita tentu saja tetap harus
memberikan apresiasi akan rencana pemerintah ini.
Karena walau bagaimanapun ini menunnjukkan di tahun 
politik ini pemerintah masih  ingat nasib perusahaan. 
Politik boleh gonjang-ganjing. Perusahaan harus tetap 
berinovasi.

Pada tahun 2023, sistem generative AI -semakin menjadi
bagian tidak terpisahkan dari kehidupan sehari-hari 
kita semua. Perusahaan tidak ketinggalan. Mereka
berlomba-lomba untuk memahami, merangkul, dan
mengimplementasikan ChatGPT-4. 

Sebagai contoh adalah Bio Farma. Menurut VP SBU Digital
Service Enterprise IT PT. Bio Farma (Persero) Subhan
Novianda. “Kami memang terus mengeksplorasi
penggunaan AI, mulai ChatGPT hingga teknologi AI 
yang bisa dimanfaatkan untuk membantu perusahaan 
bisa lebih efisien dan efektif membuat vaksin dan 
mendistribusikannya,” ungkapnya.
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Potensi manfaat AI bagi bisnis memang nyata: mulai 
efiesiensi untuk proses bisnis, meminimalkan human
errors, efisiensi biaya dengan otomasi hingga mendapatkan
insights dari data yang jumlahnya terus membesar.

Di acara media gathering kemarin itu Nezar menyampaikan
panduan penggunaan AI yang tengah dikerjakan Kominfo 
ini memilih pendekatan normatif, alih-alihpendekatan 
imperatif seperti Peraturan Menteri.

Alasannya, Kominfo tak ingin membatasi inovasi,
maksimalkan manfaat AI dan meminimalkan risikonya.  
Usaha untuk mengatur  dan proposal regulasi AI saat 
ini memang seperti serempak dilakukan pemerintah di 
berbagai negara hampir sama cepatnya dengan inovasi 
teknologi AI itu sendiri.

Di AS, pemerintah di hampir semua tingkat secara aktif
bekerja untuk menerapkan perlindungan dengan
membuat peraturan baru dan kerangka kerja serta
kebijakan terkait yang dirancang untuk secara simultan 
mengimbangi pengembangan AI dan memitigasi bahaya
sosial yang diakibatkan oleh AI.

Penilaian risiko AI saat ini menjadi prioritas utama
pemerintah federal. Anggota parlemen AS sangat
sensitif karena sangat kesulitan dalam memahami 
bagaimana algoritma dibuat dan bagaimana algoritma 
tersebut mencapai hasil tertentu. Mereka menyebutnya 
sistem ‘kotak hitam’ yang menyulitkan untuk memitigasi 
risiko atau memetakan proses dan men dokumentasikan 
dampaknya terhadap warga negara.

Untuk mengatasi masalah ini, Algorithmic Accountability
Act, Undang-Undang Akuntabilitas Algoritmik (H.R. 
6580; S.3572) (H.R. 6580; S.3572) saat ini sedang
diperdebatkan di Kongres. Jika menjadi undang
undang, hal ini akan menjadi keputusan penting untuk
entitas pengguna sistem generative AI untuk menentukan
dampak pada warga negara sebelum dan sesudah
algoritma digunakan.

Demikian pula, jika DEEP FAKES Accountability Act
/Undang-Undang Akuntabilitas DEEP FAKES (H.R. 
2395) dan Digital Services Oversight and Safety Act /
Undang-Undang Pengawasan dan Keamanan Layanan 
Digital (H.R. 6796), jika berhasil melewati Kongres dan 
ditetapkan menjadi undang-undang mengharuskanentitas
pengguna sistem generative AI menjadi transparan
soal pembuatan dan rilis publik “personasi palsu” 
dan mis/disinformasi yang dibuat oleh masing-masing
generative AI.

Beberapa pemerintah negara bagian dan pemerintah 
kota tidak mau ketinggalan. Mereka turut berlomba 
mengatur penggunaan AI. California, Connecticut, Texas,
dan Illinois masing-masing berusaha mencapai
keseimbangan yang sama dengan pemerintah federal: 

mendorong inovasi, sekaligus melindungi  dari risiko kerugian
AI. Bisa dibilang, Colorado telah melangkah lebih jauh dengan
Peraturan Tata Kelola Algoritme dan Model Prediktifnya, 
yang akan memberlakukan persyaratan yang tidak sepele
dalam penggunaan algoritme AI oleh perusahaan asuransi 
jiwa yang berlisensi di Colorado.

Kota New York memimpin dengan Peraturan Daerah 144, 
yang berfokus pada AI yang digunakan dalam konteks
aktivitas sumber daya manusia. Kota-kota lain di AS pasti 
akan mengikuti jejak Empire City dalam waktu dekat.

Di Eropa, sumber utama tata kelola AI adalah Undang- Undang
Kecerdasan Buatan Uni Eropa. Seperti Cetak Biru AI AS,
tujuan utama UU AI Uni Eropa adalah mewajibkan pengembang
yang membuat atau bekerja dengan aplikasi AI yang memiliki 
risiko tinggi untuk menguji sistem mereka, mendokumentasikan
penggunaannya, dan memitigasi risiko dengan mengambil 
langkah-langkah keamanan yang sesuai. UU AI UE diharapkan
akan disahkan sebelum akhir tahun 2023 dan berlaku untuk 
semua 27 negara yang termasuk di dalamnya. Yang penting, 
UU AI UE kemungkinan akan menghasilkan “Efek Brussel,” di 
luar batas-batas Eropa.

China’s Cyberspace Administration saat ini sedang dalam 
proses jajak pendapat untuk menghimpun masukan publik
terkait Administrative Measures for Generative Artificial
Intelligence Service yang akan mengatur berbagai layanan 
yang diberikan kepada penduduk Tiongkok daratan.

Parlemen Kanada saat ini sedang memperdebatkan Artificial 
Intelligence and Data Act, sebuah proposal legislatif yang 
dirancang atau untuk menyelaraskan undang-undang AI di 
seluruh provinsi dan teritorinya, dengan fokus khusus pada 
mitigasi risiko dan transparansi.

Di Indonesia masih jauh dari regulasi. Surat edaran kominfo
diharapkan menjadi panduan awal untuk pengguna dan 
pengembang AI agar bisa menggunakan teknologi tersebut 
dengan beretika.

Meski belum ada aturan yang imperative kehadiran Surat
Edaran ini diharapkan cukup untuk setidaknya sebagai
antisipasi awal pengaturan AI, yang nantinya bisa naik tingkat 
untuk menjadi regulasi.

Sebutannya, soft regulation. Jadi dia belum memberikan 
satu impact yang imperatif, misalnya, sampai terkena jeratan
hukum dan lain sebagainya. Yang  masuk ke ranah hukum, 
larinya ke undang-undang ITE.

Dengan demikian, panduan tersebut akan bekerja bersama 
dengan aturan yang telah ada, yakni UU ITE dan UU Pelindungan
Data Pribadi (PDP). Semua itu pikiran dan rencana pemerintah
yang akan segera turun. Belum tentu juga akan menjadi
rencana Capres dan pemerintahan baru yang nanti terbentuk.

Editor’s Comment
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Peran Penting Kecerdasan Buatan 
Generatif untuk Perkembangan Bisnis
di  Indonesia

Menciptakan lingkungan yang terpercaya 
dan meminimalisir risiko kehilangan data:

Seiring dengan tren kecerdasan buatan (AI) yang semakin 
mencuat tahun ini, Indonesia memiliki misi untuk menjadi
pelopor dalam adopsi AI di antara negara-negara ASEAN. 
Sikap proaktif Indonesia ini diharapkan dapat mengubah
sektor industri dan mendorong pertumbuhan ekonomi. 
Komitmen ini kemudian dipertegas dengan disusunnya
rencana implementasi AI yang komprehensif di Indonesia.

Menurut hasil riset Accenture, hampir semua eksekutif
Indonesia (99%) setuju bahwa perangkat lunak dan layanan 
yang didukung oleh model dasar kecerdasan buatan (AI) akan 
secara signifikan meningkatkan inovasi dan kreativitas dalam 
organisasi mereka dalam tiga hingga lima tahun ke depan. 

Hasil lain dari penelitian Accenture juga mencatat bahwa para 
eksekutif Indonesia turut mengantisipasi adanya percepatan 
inovasi (90%) dan peningkatan pengalaman pelanggan (89%), 
yang merupakan dua manfaat utama dari penggunaan model 
dasar AI.

Teknologi AI telah membantu bisnis lintas sektor di Indonesia
untuk bertransformasi. Sebagai contoh, beberapa bank di
Indonesia telah memanfaatkan teknologi AI untuk mendapatkan
informasi mengenai kebutuhan nasabah, meningkatkan 
layanan pelanggan melalui chatbot, serta mengurangi
kemungkinan terjadinya kesalahan pada sistem secara
signifikan. 

Di sektor e-commerce dan ritel pertumbuhan yang didorong 
oleh kecerdasan buatan (AI) juga terjadi. Mereka menggunakan
chatbot berbasis AI untuk customer support, meluncurkan 
kampanye pemasaran yang dipersonalisasi sesuai dengan 
preferensi pelanggan, serta mengintegrasi otomatisasi cerdas
untuk efisiensi logistik. 

Selain itu, potensi AI juga meluas ke sektor lain, seperti
layanan kesehatan, dimana AI memegang peran penting
dalam pengelolaan data dan melakukan diagnosis penyakit
yang akurat. Hal ini kemudian mendukung terbentuknya
sistem pelayanan kesehatan yang lebih berbasis data.

Bagi para eksekutif di Indonesia, pertanyaannya saat ini 
adalah bagaimana cara mengambil manfaat dengan aman 
dari kecerdasan buatan generatif, karena baik para pemimpin
bisnis maupun karyawan sangat antusias tentang potensinya.
Memahami lanskap risiko dan mengambil tindakan proaktif
dapat mendorong organisasi untuk memperoleh manfaatnya
dengan aman.

Mengetahui potensi serta ancaman yang juga dapat 
muncul dari inovasi teknologi ini, lantas bagaimana para 
pemimpin bisnis di Indonesia memanfaatkan AI generatif 
(Generative AI) dengan aman?

Akses terhadap aplikasi seperti ChatGPT dalam konteks 
bisnis memiliki potensi kebocoran kekayaan intelektual 
dan data perusahaan. Oleh karenanya, perlu pertimbangan
yang cermat terhadap kasus penggunaan dan pola aliran 
data tertentu untuk mengurangi risiko. Sebagai contoh 
dalam kasus ChatGPT, beberapa risiko terutama berada 
pada lapisan aplikasi dan bukan pada chat language model.

Perusahaan dapat melakukan mitigasi dengan mengembangkan
tampilan antarmuka khusus yang menggunakan model 
bahasa API tanpa menggunakan aplikasi ChatGPT untuk 
mengurangi risiko.

Oleh Budiono, Managing Director, Applied Intelligence, Accenture Indonesia

Insight
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Investasi terhadap talenta 

Kolaborasi Manusia dengan AI untuk
melawan “Bad AI”:

Bersikap transparan terhadap data:Pendekatan lain yang juga dapat dilakukan perusahaan 
adalah pembuatan sandbox environment untuk mengisolasi
data. Sandbox environment dapat berfungsi sebagai gateway
yang aman untuk mengakses language model services, 
dengan filter yang dapat disesuaikan. Hal ini dapat lebih 
melindungi integritas dan mengurangi tingkat bias data. 

Lebih lanjut, bergantung pada sifat studi kasus yang ada, 
pendekatan ini memungkinkan data yang sensitif tetap 
berada dalam kendali perusahaan, sementara data yang 
kurang sensitif dapat ditukar dengan layanan berbasis 
hosting yang dapat memisahkan data dengan pengaturan 
mandiri. Mengadopsi pendekatan “trust by design” menjadi
kunci dalam membangun dan mengoperasikan sistem 
yang baik dengan aplikasi kecerdasan buatan generatif.

Berbagi detail secara terbuka mengenai data yang digunakan
dalam pelatihan model dan proses AI generatif akan
menumbuhkan kejelasan dan kepercayaan. Selain itu, dengan
adanya pedoman yang jelas mengenai bias, privasi, hak 
kekayaan intelektual, asal usul, dan transparansi dapat
membantu karyawan dalam mengambil keputusan mengena
pemanfaatan teknologi kecerdasan buatan generatif. 

ChatGPT telah mendorong adopsi AI lebih cepat
daripada aplikasi konsumen lain dalam sejarah. Namun
ini justru menimbulkan masalah baru. Saat ini sebagian
besar karyawan di banyak perusahaan mempelajari
teknologi secara mandiri melalui media sosial dan media,
sehingga muncul ruang bagi misinformasi. Selain itu,
seringkali para karyawan mengakses aplikasi-aplikasi ini 
melalui smartphone dan laptop pribadi, sehingga mampu 
menimbulkan ancaman keamanan siber baru. 

Oleh karenanya, perusahaan perlu mengerti bahwa ada 
kebutuhan mendesak akan program pelatihan secara 
khusus bagi para karyawan. Hal ini menegaskan kebutuhan
mendesak akan program pelatihan khusus untuk karyawan
guna memastikan bahwa mereka memiliki pengetahuan 
yang memadai dan keterampilan untuk menjelajahi 
perkembangan teknologi kecerdasan buatan generatif 
dengan aman.

Untuk mempertahankan keberlangsungan kecerdasan
buatan untuk semua pihak, kita harus terus memanfaatkannya
untuk tujuan yang baik. Dan kita pun dapat menggunakannya
untuk membantu meningkatkan penggunaan bisnis dari
kecerdasan buatan generatif secara keseluruhan. 

Bekerja dengan model dasar kecerdasan buatan eksternal
atau mengadaptasinya untuk tujuan bisnis tertentu memerlukan
pengetahuan akan risiko-risiko terkait data sepanjang 
siklus hidup modelnya, sambil memberikan prioritas pada
transparansi. Kualitas dan integritas data sangat berdampak 
pada integritas dan efektivitas sistem AI generatif. Risiko-risiko
tersebut dapat mencakup masalah seperti plagiarisme,
pelanggaran hak cipta, dan bias, baik yang tidak sengaja 
maupun yang disengaja. Bisnis harus mampu mengidentifikasi
dan menilai risiko-risiko data ini, termasuk sumber-sumber
dan potensi cacat atau bias, untuk dapat membangun
kepercayaan dalam AI.

Walaupun terdapat beberapa alat dan teknik untuk
mengevaluasi pelatihan data, menghilangkan risiko secara 
menyeluruh selalu menjadi tantangan. Dalam jangka pendek,
transparansi muncul sebagai solusi utama.
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Pahami risiko yang muncul pada model AI:

Model AI rentan terhadap serangan dan dapat disusupi 
untuk tujuan berbahaya, seperti serangan “prompt injection”.
Dalam serangan ini, model kerapkali dimanipulasi untuk 
memberikan respons yang salah atau berbahaya, sehingga
berpotensi mengambil alih kendali developer. Hal ini dapat
terjadi melalui prompt yang menyesatkan yang mencakup 
instruksi tersembunyi, yang merupakan ancaman yang
harus diatasi oleh para pemimpin bisnis dengan
mengembangkan langkah-langkah keamanan yang kuat 
untuk model-model itu sendiri.

Kecerdasan Buatan generatif  dan model dasar AI (foundation
models) merupakan pondasi penting dalam pengembangan
Kecerdasan Buatan. Potensinya hampir tanpa batas.
Namun, ada pula risiko dan ancaman yang baru. Para 
pemimpin bisnis perlu memahami risiko-risiko ini dan 
segera mengambil tindakan untuk meminimalkannya.

Terdapat model kerangka kerja dan teknologi yang terus
berkembang untuk membantu memandu program AI 
dengan kepercayaan, keamanan, dan privasi secara
keseluruhan. Penting diketahui bahwa dibutuhkan strategi
dan kolaborasi AI yang dapat dipercaya, kepercayaan 
berdasarkan desain dan pemantauan yang berkelanjutan 
agar dapat membangun dan mengoperasikan sistem AI 
yang sukses. 

Pada akhirnya, yang menjadi tujuan dasar utama adalah 
memanfaatkan kekuatan generatif AI dengan cara yang 
aman untuk memberikan nilai bagi bisnis lokal, serta
meningkatkan taraf hidup semua orang yan menggunakannya. 

Salah satu hal konkret yang dapat dilakukan adalah dengan
melibatkan peran manusia demi menambah unsur
keamanan dan memastikan adanya pemeriksaan
‘kewarasan’ terhadap respons yang diberikan. Reinforcement
learning with human feedback (RLHF) mampu melakukan
penyesuaian berdasarkan peringkat manusia, dari
perintah yang sama. 

Artikel ini ditulis oleh Budiono, Managing Director, Applied 
ntelligence, Accenture Indonesia. Baru-baru ini, Accenture
Indonesia menerima penghargaan Generative AI Champion 
Partners for 2023 dari Microsoft, sebagai pengakuan atas upaya 
Accenture dalam menerapkan teknologi untuk para klien. 
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Era Data Streaming
Oleh Rully Moulany, Area Vice President Asia, Confluent

Banyak bisnis yang terjebak di antara meningkatnya ekspektasi pelanggan dan realitas ekonomi dalam mengelola 
biaya operasional perusahaan. Di tengah keterbatasan anggaran dan ketidakpastian pasar, para pelanggan mereka 
masih mengharapkan untuk diberikan lebih banyak dengan harga yang lebih murah.

Faktanya, perusahaan masih menghadapi tantangan dalam menemukan cara untuk mengelola dan menggunakan 
data untuk keunggulan bisnis yang kompetitif. Alasan utamanya adalah karena data yang dihasilkan dari berbagai 
layanan dan aplikasi telah meningkat secara signifikan, baik dari segi volume, kecepatan dan variasi, seiring dengan 
perkembangan teknologi. Selain itu, jenis data yang dihasilkan juga beragam, mulai dari data terstruktur, semi-terstruktur,
hingga data yang tidak terstruktur dan disimpan dalam format yang berbeda, sehingga lebih sulit untuk diintegrasikan.
Oleh karena itu, perusahaan sering kali merasa kesulitan untuk mengelola dan memanfaatkan data yang mereka 
miliki.

Sebagian besar tantangan di sini ada pada sistem data bisnis, karena sistem ini menyediakan konteks untuk segala 
hal, mulai dari kepatuhan terhadap regulasi hingga personalisasi layanan pelanggan. Perusahaan menyadari hal ini, 
namun dengan sumber daya yang terbatas, hal ini merupakan tantangan yang berat bagi banyak perusahaan.

Saat ini, bisnis di Indonesia masih menghadapi sejumlah tantangan dalam memanfaatkan teknologi sistem data, 
terutama dalam hal mengelola data yang sudah ada. Dengan tuntutan ekspektasi pelanggan yang semakin tinggi, 
mereka harus mampu mengambil data dari berbagai sumber, mengintegrasikannya ke dalam sistem, menganalisanya
secara real-time dan mengambil keputusan dengan cepat. Namun beberapa perusahaan terjebak di tengah-tengah
transisi, mencoba menyeimbangkan lingkungan on-prem dengan jumlah layanan cloud yang terus meningkat. 
Yang lainnya hanya bergulat dengan ‘kekacauan data’, yang merupakan serangkaian sistem yang kompleks dalam
menyimpan data penting, namun disatukan dengan sistem pemrosesan batch yang lambat dan rapuh, sehingga 
semuanya bertindak seperti jangkar kapal yang menahan perusahaan.
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Disinilah Data Streaming Berperan Penting

Data Streaming dalam
Generative AI

Jawaban untuk mengatasi masalah tersebut ada pada data 
streaming dan merupakan suatu pemikiran yang berbeda 
dalam mengelola data. Cara berpikir tentang data bukan 
hanya sebagai baris dan tabel, tetapi sebagai produk data. 
Data menjadi aset yang dapat digunakan kembali dan dapat
digunakan di seluruh organisasi Anda. Data dikonsolidasikan
dari mana saja dalam organisasi, diproses secara real-time 
dengan kepatuhan data yang tepat dan tersedia secara
instan untuk semua orang yang memiliki akses yang tepat. 
Produk data mengurai kerumitan karena dapat melindungi 
data konsumen dari semua kompleksitas sumber data.

Data streaming membuatnya sangat mudah untuk mengatasi
kekacauan infrastruktur back-end perusahaan yang kompleks
dan menerapkan produk data yang menyelesaikan
kekacauan data dengan cara yang baru dan terpadu. Dan ini 
menempatkan suatu perusahaan pada posisi yang tangguh 
dalam menghadapi apa pun yang akan terjadi selanjutnya.

Meskipun istilah “data streaming” dapat diterapkan pada 
sejumlah teknologi, salah satu yang paling banyak diadopsi 
adalah platform Apache Kafka.

Dalam 12 tahun sejak platform data streaming ini menjadi 
open source, para pengembang tela menggunakan Kafka
untuk membangun aplikasi yang mengubah kategori
masing-masing bisnisnya. Saat ini Kafka digunakan oleh lebih
dari 70% perusahaan dari Fortune 500, yang berarti banyak 
organisasi yang telah menggunakannya dalam bisnis mereka.

Pada laporan Data Streaming APAC 2023 yang dipelopori
oleh Confluent, menemukan bahwa 89% pemimpin
teknologi di APAC mengatakan bahwa investasi dalam data 
streaming itu penting, sementara 69% mengatakan bahwa 
mereka menggunakan data streaming untuk mendukung 
aplikasi-aplikasi penting perusahaan. 

Bisnis modern terjadi secara real-time, yaitu mulai dari
memberikan pengalaman pelanggan secara real-time,
meningkatkan efisiensi dalam operasi back-end, serta 
meluncurkan produk dan layanan baru yang inovatif.

Permintaan untuk real-time telah mengukuhkan
platform data streaming sebagai kebutuhan bisnis 
yang penting di hampir setiap industri dan kategori.

Data streaming adalah alasan di balik aplikasi
transportasi ride sharing dapat memberikan
pengalaman mobile real-time untuk mencocokkan
penumpang dengan pengemudi, menyediakan 
dinamika tarif dan memperbarui perkiraan waktu 
kedatangan pengemudi.

Data streaming juga membuat para pemain ritel 
dapat mempersonalisasikan pengalaman berbelanja
konsumen mereka, di setiap kanal penjualan dan 
berinteraksi secara real time.

Data streaming bahkan dapat membantu  bank untuk 
dapat menawarkan layanan pinjamandalam waktu
lima menit saja. Kemampuan real-time ini telah 
tertanam dalam kehidupan kita sehari-hari sehingga
kita menganggapnya sebagai sesuatu yang biasa 
dan mengharapkannya.

Agar perusahaan dapat membangun aplikasi
produksi di dunia nyata dengan memanfaatkan 
GenAI, sebagian besar dari hal tersebut adalah 
menyatukan kemampuan umum GenAI dengan 
data dan kebutuhan unik perusahaan dengan cara
yang bersih, dapat dipercaya, aman, dan tepat
waktu. Data streaming dapat dibilang merupakan 
alat terbaik untuk pekerjaan ini karena kekuatannya
adalah menyatukan berbagai macam data di seluruh 
perusahaan secara real time.

Kemampuan untuk melakukan pelatihan 
berkelanjutan pada aliran data

Sinkronisasi data yang efisien dan konstan 
dari sistem sumber ke platform pembelajaran 
mesin

Penyimpulan dan penerapan model AI
secara real-time

Akses ke pemrosesan data bervolume 
tinggi

Data streaming memberikan aplikasi AI:
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Mengapa Anda harus bekerjasama
dengan Confluent?

Membuka Nilai Bisnis dari Data
Real-time

Confluent memelopori kategori infrastruktur data 
baru yang berpusat pada data yang bergerak. Kami 
telah membangun kekuatan Apache Kafka - standar 
de facto dalam data streaming dan mendesain ulang 
teknologinya agar menjadi cloud-native, lengkap, dan 
dapat digunakan di mana saja.

Confluent dibangun dan dioptimalkan untuk mendukung distribusi
data secara real time saat data dibuat. Ekosistem konektor kami 
yang masif membantu organisasi memanfaatkan penyimpanan
data yang ada, baik yang modern maupun yang lama dan mengkurasi
data tersebut untuk digunakan oleh alat AI guna mendorong
kecerdasan yang dapat ditindaklanjuti.

Kami menghadirkan produk, keahlian dan dukungan yang
dibutuhkan organisasi untuk mulai menggunakan kami sebagai 
sistem saraf pusat bagi perusahaan mereka dan mendorong
aplikasi-aplikasi penting mereka. Kami tidak hanya menyediakan
solusi data streaming, tetapi kami juga menyediakan platform 
data streaming yang memungkinkan pelanggan kami untuk 
menghubungkan, mengalirkan, memproses, mengatur dan 
berbagi semua data mereka dari tempat asalnya ke tempat yang 
seharusnya.

Ingin mempelajari lebih lanjut? Unduh Panduan Tech Executive 
untuk Sistem Data Streaming melalui kode QR dibawah.

Lengkap - Kami memberikan layanan yang dikelola sepenuhnya
yang menggabungkan kapasitas tak terbatas, skalabilitas 
sesuai permintaan dan sifat global cloud publik ke dalam 
setiap aspek desainnya. Kami juga menyediakan perjanjian 
tingkat layanan waktu aktif 99,99%, yang menggabungkan 
keamanan, keandalan, dan total biaya kepemilikan yang 
lebih rendah.

Di mana saja - Kami adalah satu-satunya perusahaan yang 
mendukung kombinasi penerapan on-prem, hybrid cloud, 
dan multi-cloud untuk arsitektur data streaming.

Cloud-native - Mesin cloud kami, Kora, sepenuhnya
direkayasa ulang untuk cloud dalam memberikan 
layanan yang jauh lebih baik, termasuk elastisitas,
ketahanan, keterse-diaan global, dan efisiensi 
biaya.

Produk andalan mereka, Kredivo “Beli Sekarang, 
Bayar Nanti” memungkinkan pembeli e-commerce 
untuk mengajukan dan memenuhi syarat dalam 
mendapatkan kredit instan dan membayarnya kembali 
dari waktu ke waktu.

Bisnis mereka tumbuh lebih besar dan lebih cepat 
dari yang mereka perkirakan dan platform Kafka yang 
mereka gunakan dengan cepat menjadi susah untuk 
digunakan. Dengan bantuan Confluent, Kafka menjadi
lebih mudah dikelola dan dapat dikelola sendiri. 
Kredivo Holdings dapat mengurangi sumber daya 
moneter mereka hingga 40%. 

Hal ini juga mempercepat proses perusahaan,
memungkinkan mereka melakukan lebih banyak
pekerjaan dalam waktu yang lebih singkat.

Data menjadi informasi ketika konteksnya diterapkan 
dan diorientasikan ulang untuk konsumsi manusia.
Kemampuan untuk menarik data real-xstime ke dalam
sistem AI membuka pintu bagi korelasi dan koneksi 
baru untuk dibuat. Koneksi ini dapat membantu
memberikan informasikan untuk membuat keputusan 
dengan cepat, tetapi hal ini dapat terjadi jika data
tersedia secara real-time.

Data streaming dan aplikasi real-time telah diadopsi 
secara luas karena dapat menyelesaikan tiga prioritas
yang menjadi inti dari setiap masalah bisnis
yaitu, menghemat biaya, menghasilkan uang, dan
mengurangi risiko.

Sebagai contoh, Kredivo Holdings adalah perusahaan 
teknologi finansial yang memanfaatkan analisis data 
mendalam di seluruh jejak digital pengguna untuk 
mengotomatiskan penilaian risiko kredit dan akses ke 
kredit di Asia Tenggara. 
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iCIO Exchange Program

Soroti Kesuksesan dan Tantangan
Transformasi Digital Industri Retail
dan Kesehatan melalui Program 
iCIO Exchange 

Perkembangan teknologi yang semakin cepat dan terus berubah, iCIO Community menguatkan peran penting sebagai
komunitas para pemimpin TI untuk saling berbagi pengalaman, ide, dan strategi terkait transformasi digital yang telah mereka
lakukan di dalam perusahaan masing-masing. Para anggota iCIO Community dapat saling bertukar pikiran, pengetahuan dan 
kolaborasi di antara para pemimpin TI melalui program iCIO Exchange.

Pada tahun 2023, iCIO Community telah menggelar iCIO Exchange sebanyak 2 kali dengan mengunjungi Alfamart dan
Pro-dia. Dalam kunjungan ke Alfamart, para anggota iCIO Community dapat melihat bagaimana perusahaan retail telah
berhasil mengadopsi teknologi untuk meningkatkan efisiensi operasional dan memberikan pengalaman berbelanja yang 
lebih baik bagi pelanggan mereka. Sedangkan di Prodia, fokus menunjukkan bagaimana teknologi membawa perubahan 
signifikan dalam pelayanan dan efisiensi di sektor kesehatan.

“iCIO Exchange selalu menarik karena melibatkan industri yang beragam” kata ketua iCIO Community, YB Hariantono.
“Selama acara iCIO Exchange, para member iCIO dan manajemen dari host dapat saling berbagi pengalaman, memberikan 
wawasan tentang proses transformasi, perjalanan, pemilihan teknologi yang tepat, dan strategi untuk meningkatkan efisiensi 
bisnis.” Tambah YB Hariantono. Melalui iCIO Exchange, para pemimpin TI dapat memperluas jaringan mereka, mendapatkan
inspirasi dari pengalaman orang lain, dan bersama-sama membangun masa depan yang terhubung secara digital.

Masing-masing pertemuan iCIO Exchange menciptakan ruang untuk diskusi mendalam tentang tantangan yang dihadapi 
dan solusi yang telah terbukti efektif dalam menghadapi perubahan digital. Para anggota iCIO Community peserta dapat
belajar dari keberhasilan dan kegagalan satu sama lain, memperkaya wawasan mereka dalam menghadapi transformasi
digital yang tidak pernah berhenti bergerak.

Gallery
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Implementasi dan
Transformasi Digital Alfamart 

Komitmen Prodia Merangkul Era 
Digital 

Kegiatan iCIO Exchange ini digelar di kantor pusa masing-masing
perusahaan, yaitu di Alfa Tower, Alam Sutera, dan Prodia Tower
di Jakarta Pusat. Dengan terus mendorong pertukaran ide 
lintas industri, iCIO Exchange menjadi sebuah gerakan yang 
mendorong transformasi digital ke arah yang lebih inklusif, 
menggandeng berbagai sektor untuk bersama-sama menghadapi
tantangan masa depan dengan solusi yang lebih kuat dan
terintegrasi.

Salah satu tujuan utama dari iCIO Exchange adalah untuk 
membuka pintu kolaborasi di antara para anggotanya. Melalui
program ini, terbentuklah jaringan yang kuat di antara pemimpin
TI dari berbagai industri. Kolaborasi ini tidak hanya melintasi
batas sektoral, tetapi juga menjadi ruang bagi pertukaran 
gagasan, best practices, serta potensi kemitraan yang dapat 
mempercepat transformasi digital di seluruh industri.

Pada tanggal 3 Agustus 2023, iCIO Community menggelar
acara Exchange pertama di PT Sumber Alfaria Trijaya, 
salah satu jaringan retail terbesar di Indonesia. Bapak 
Bambang Setyawan Djojo, selaku International Business
and Technology Director memegang peran sebagai 
host dan pembicara utama. Acara ini menjadi sarana
untuk membahas secara mendalam transformasi
digital di industri retail dengan fokus khusus pada
implementasi dan transformasi yang telah dilakukan 
oleh Alfamart. 

Prodia telah menunjukkan keseriusannya dalam menghadirkan 
layanan kesehatan yang terkini. Salah satu inovasi yang telah 
dilakukan adalah peluncuran aplikasi kesehatan terintegrasi, U 
By Prodia, sebuah ekosistem kesehatan yang memungkinkan 
pengguna mengelola kesehatan mereka secara digital, sesuai
dengan kondisi dan kebutuhan yang unik. Tak hanya itu,
dalam sesi sharing fokus juga diberikan pada Genomic Test 
dan pemanfaatan stem cell dari Prodia sebagai metode
pengobatan yang revolusioner. 

Pada iCIO Exchange kedua, yang berlangsung tanggal 
14 November lalu di PT Prodia Widyahusada Tbk, salah 
satu industri kesehatan dengan jaringan laboratorium 
terbesar di Indonesia, menjadi momentum penting
untuk mendalami transformasi digital di sektor
kesehatan. Acara ini, yang dihost oleh Bapak Andri
Hidayat, Director of Digital Service Transformation and 
IT PT Prodia Widyahusada Tbk, mencerminkan komitmen
Prodia dalam tranformasi digital pada sektor kesehatan. . 

Salah satu bahasan dari sesi ini adalah bagaimana 
Alfamart dalam mengadopsi teknologi terkini guna 
meningkatkan pengalaman pengguna dan memberikan
kemudahan bagi pelaku usaha mikro, mulai dari
implementasi sistem otomatisasi persediaan hingga 
pemanfaatan solusi berbasis teknologi. Transformasi
ini dapat dilihat melalui inovasi seperti Alfamind, toko 
retail virtual pertama di Indonesia dari Alfamart yang 
dapat digunakan oleh masyarakat luas. Selain itu, 
melalui aplikasi Aksesmu, Alfamart juga meluncurkan 
layanan untuk mempermudah kelontong-kelontong 
untuk melakukan pembelian secara online. Transformasi
ini menciptakan fondasi yang kuat bagi Alfamart dalam 
menghadapi dinamika pasar dan tuntutan konsumen 
di era digital. 

Gallery
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62 Persen Organisasi APJ Memandang 
Segmentasi Jaringan sebagai Aspek 
yang Amat Penting di Tengah Lonjakan 
Serangan Ransomware
Penelitian Akamai mengungkap bahwa walaupun organisasi APJ sudah melakukan segmentasi untuk berbagai aset, sebanyak 
43 persen di antaranya menyebutkan bahwa implementasinya masih terhambat akibat keahlian SDM yang kurang memadai.

Jakarta, Indonesia, 27 November 2023 - Akamai Technologies (NASDAQ: AKAM), perusahaan cloud yang mendukung 
dan melindungi kehidupan online, hari ini merilis laporan baru yang menyoroti masalah lonjakan serangan ransomware, 
implementasi Zero Trust, serta manfaat microsegmentation. Microsegmentation sendiri adalah praktik keamanan anyar 
yang memisahkan jaringan menjadi beberapa bagian serta mengimplementasikan kebijakan dan kontrol keamanan granular 
untuk beban kerja, aplikasi, dan tugas secara individu. 

Laporan bertajuk The State of Segmentation 2023 tersebut menemukan bahwa organisasi yang menjadi partisipan survei 
global itu mengalami rata-rata 86 serangan ransomware dalam kurun waktu 12 bulan terakhir. Angka tersebut jauh lebih 
tinggi dari rata-rata serangan dua tahun silam, yaitu sebanyak 43 serangan dalam setahun. Organisasi keamanan telah 
menanggapi lonjakan serangan tersebut dengan menerapkan strategi Zero Trust dan microsegmentation. Di APJ, hampir 
semua (99 persen) responden yang telah menerapkan segmentasi dalam bentuk apa pun juga menerapkan kerangka kerja 
keamanan Zero Trust.

Laporan ini didasarkan pada respons dari 1.200 personel TI 
dan pengambil keputusan di bidang keamanan di seluruh 
dunia. Responden kompak setuju bahwa microsegmentation
adalah cara yang efektif untuk melindungi aset, tetapi tingkat
penerapannya jauh lebih rendah dari ekspektasi, dimana
hanya 36 persen organisasi APJ yang menerapkan strategi 
ini di lebih dari dua area bisnis utama. Tercatat sebanyak 
43 persen responden dari berbagai wilayah setuju bahwa
hambatan terbesar APJ dalam menerapkan microsegmentation
adalah keahlian/keterampilan SDM yang kurang memadai. 
Di peringkat kedua adalah persyaratan kepatuhan (42 persen),
lalu diikuti dengan performa sistem yang melambat (40 persen).
Terlepas dari sektor, industri, atau negaranya, mayoritas 
menyebutkan hambatan yang sama, tetapi dengan tingkat 
yang berbeda-beda. 

Meski penerapannya berjalan lambat secara global, organisasi
yang telah menerapkan dan mempertahankan strategi
microsegmentation di keenam area utama melaporkan bahwa
mereka berhasil pulih dari serangan dalam kurun waktu
rata-rata empat jam. Waktu pemulihan ini lebih cepat 11 
jam daripada organisasi yang baru menerapkan segmentasi
pada satu area utama. Namun, perlu digaris bawahi
bahwa efektivitas strategi Zero Trust yang menggunakan
microsegmentation juga perlu dipertimbangkan.

“Penjahat siber yang mengincar APJ selalu mengubah
siasatnya dan memperbarui alatnya untuk membobol
organisasi. Baik untuk melawan ransomware, serangan
zero-days baru, maupun serangan phishing yang sistematis, 
organisasi harus mengevaluasi ulang risiko guna melindungi
aset pentingnya. 

Menerapkan arsitektur Zero Trust dipadukan dengan Zero 
Trust Network Access dan microsegmentation adalah
satu-satunya strategi yang efektif untuk memitigasi ancaman 
ransomware. Meskipun sudah banyak organisasi APJ yang 
menerapkan arsitektur demikian, mereka juga harus memastikan
bahwapara staf dan mitra kerja dibekali dengan keterampilan 
yang memadai untuk memanfaatkan pendekatan ini secara
optimal,” ujar Dean Houari, Director, Security Technology 
and Strategy, Asia-Pasifik dan Jepang. 

Tim keamanan TI dan pengambil keputusan di APAC 
(62 persen) dan Amerika (60 persen) lebih cenderung 
setuju bahwa segmentasi jaringan sangat penting untuk
memastikan keamanan organisasi dibandingkan dengan 
mereka yang ada di EMEA (53 persen).

Organisasi di APAC cenderung telah menerapkan
segmentasi pada lebih dari dua aset bisnis utama (36 
persen) dibandingkan dengan organisasi di EMEA (29 
persen) atau Amerika (26 persen).

Organisasi yang ada di APAC (43 persen) dan EMEA 
(38 persen) sama-sama menyebutkan bahwa hambatan
segmentasi terbesar mereka adalah kurangnya keterampilan
atau keahlian. Sementara itu, hambatan terbesar bagi
organisasi di Amerika adalah performa sistem yang
melambat (41 persen).

Berikut beberapa temuan lainnya
dalam laporan tersebut:
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Organisasi yang ada di Amerika cenderung menganggap 
bahwa implementasi Zero Trust mereka sudah lengkap 
dan ditetapkan dengan jelas (49 persen), dibandingkan 
dengan organisasi di APAC (35 persen) atau EMEA (33 
persen).

Dari semua responden, 93 persen di antaranya 
mengeklaim bahwa microsegmentation adalah strategi 
yang penting untuk membantu menggagalkan serangan 
ransomware.

Downtime jaringan (52 persen), hilangnya data (46 pers-
en), dan rusaknya merek/reputasi (45 persen) adalah 
masalah paling umum yang dihadapi organisasi setelah 
terjadinya serangan ransomware.

Di APJ, Tiongkok dan Jepang melaporkan serangan 
terbanyak dalam setahun terakhir, yaitu 83 serangan di 
Tiongkok dan 81 serangan di Jepang.

India menempati posisi pertama dalam tingkat pener-
apan segmentasi, yaitu sebanyak 58 persen organisasi 
yang telah melaporkan bahwa segmentasi telah diter-
apkan untuk lebih dari dua aset/area. Peringkat kedua 
diduduki Meksiko dengan angka 48 persen, lalu Jepang 
dengan angka 32 persen.

Pertanyaan yang diajukan mencakup pendekatan
keamanan TI, strategi segmentasi, dan seputar ancaman 
yang dihadapi organisasi mereka selama tahun 2023. 
Temuan ini memberi kami wawasan tentang pergeseran 
strategi keamanan sejak tahun 2021, dan bidang apa saja 
yang masih memerlukan peningkatan.

Kami mewawancarai personel dan pengambil keputusan di 
bidang keamanan di AS, Meksiko, Brasil, Inggris, Prancis,
Jerman, Tiongkok, India, Jepang, dan Australia. Semua 
bekerja di organisasi yang memiliki lebih dari 1.000
karyawan, dan mewakili berbagai macam industri dan
sektor secara seimbang.

Tentang Akamai
Akamai mendukung dan melindungi kehidupan online.
Banyak perusahaan terkemuka di seluruh dunia memilih
Akamai untuk membuat, menghadirkan, dan mengamankan
pengalaman digital mereka—membantu miliaran orang 
hidup, bekerja, dan bermain setiap hari. Akamai Connected
Cloud, sebuah platform edge dan cloud yang terdistribusi
luas, mendekatkan aplikasi dan pengalaman dengan 
pengguna dan menjauhkan mereka dari ancaman. Pelajari 
selengkapnya tentang solusi komputasi cloud, keamanan, 
dan penyediaan konten  oleh Akamai di akamai.com dan 
akamai.com/blog, atau ikuti Akamai Technologies di X 
(sebelumnya dikenal sebagai Twitter) dan LinkedIn.Metodologi

Akamai bekerja sama dengan Vanson Bourne untuk
mewawancarai 1.200 personel TI dan pengambil keputusan
di bidang keamanan di 10 negara untuk mengukur
progres organisasi mereka dalam mengamankan
lingkungan sistem, dengan fokus pada peran segmentasi.



25

Insight

Peran CIO di
era GenAI

Hal tersebut diiringi juga dengan peningkatan kemampuan model itu sendiri. Pemahaman dampak langsung maupun 
tidak langsung teknologi ini terhadap strategi dan operasional perusahaan amatlah penting bagi pemimpin bisnis. Dalam 
artikel ini kami akan mencoba menggali peran Chief Information Officer (CIO) dalam mempersiapkan perusahaan untuk 
memanfaatkan kemampuan GenAI yang menguntungkan secara bisnis. 

Peluncuran chatGPT milik OpenAI di akhir November 2022 digadang-gadang
oleh pakar sebagai awal-mula revolusi industri berikutnya. Walaupun konsep kecerdasan
buatan (AI) telah ada sejak tahun 1940, evolusi terakhir dari Large Language Model 
(LLM) dengan antarmuka obrolan (chat) yang mudah digunakan, telah meningkatkan 
tingkat pertumbuhan penggunaan secara eksponensial. 

Authors: 
Elvia Afkar, Partner, PwC Indonesia and Ravi Ivaturi, Advisor, 
PwC Indonesia 

Walau GenAI adalah fokus terbaru dalam agenda direksi,
mandat CIO di 2024 masih sama: mengarahkan bisnis 
untuk memanfaatkan GenAI dan teknologi berkembang 
(emerging technologies) lainnya dalam rangka meningkatkan
produktivitas dan pendapatan perusahaan. Namun apakah
tantangan terbesar dalam konteks ini? Mencapai Return
of Investment (ROI) dengan melakukan manuver yang 
tepat dalam membangun pondasi sistem berbasis 
cloud, pondasi data dan operasional IT. Serta pemanfaatan
teknologi berkembang untuk bekerja secara efisien 
dan juga pemanfaatannya dalam melayani konsumen
dengan lebih baik.

Pada survei PwC “State of Digital Transformation through IT Lens: 2023” di Indonesia, hanya 18% dari responden
menyampaikan bahwa strategi IT yang dimiliki sudah tertata dan terimplementasi dengan efektif, 63% dari responden
menjawab bahwa strategi IT telah mendukung transformasi digital namun masih ada masalah dalam eksekusi strategi IT. 
Dalam era GenAI, kesenjangan antara organisasi yang memiliki rencana strategi IT yang fleksibel, mudah diimplementasikan
dengan organisasi yang masih bermasalah dalam mengeksekusi rencana IT strategis akan semakin melebar, sehingga tingkat 
daya saing perusahaan pun dapat berbeda secara signifikan.

Amat penting bagi CIO untuk fokus dalam memastikan bahwa rencana strategi IT tidak hanya dapat mengadopsi semua 
teknologi berkembang, namun memiliki roadmap yang jelas dan terarah demi implementasi rencana yang efektif.

Kaji ulang Strategi IT 
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Berdasarkan survey “PwC: State of Digital Transformation through IT Lens: 2023” di Indonesia,  sekitar 62% dari perusahaan di 
Indonesia belum melakukan implementasi/migrasi ke cloud ERP. Ini merupakan kesempatan besar bagi CIO untuk mengatasi 
tantangan dalam membangun pondasi data yang kuat.

Dengan maraknya perusahaan mengadopsi perubahan
bisnis yang didorong oleh teknologi, fungsi IT perlu
beradaptasi untuk memenuhi kebutuhan keahlian dan
talenta teknologi yang relevan. Pemimpin teknologi sedang
berusaha menyeimbangkan keahlian infrastruktur, keahlian
aplikasi dan keahlian khusus lainnya yang perlu tersedia 
di dalam organisasi dan sekaligus keahlian yang lebih 
baik dialihdayakan melalui managed services. Contohnya,
perusahaan yang memiliki banyak sistem ERP akan lebih
efisien dan efektif bila memanfaatkan model shared
service untuk melakukan pengaturan dan pemeliharaan
sistem ERP mereka. Model ini akan memudahkan
perusahaan untuk mengalihkan sumber daya internal 
IT ke proyek teknologi berkembang dan proyek GenAI,
termasuk proyek-proyek yang berorientasi meningkatkan 
pengalaman pengguna dan peningkatan pendapatan.

Sebagai pemimpin teknologi, CIO akan tertinggal bila mereka tidak menjadi ujung tombak strategi GenAI perusahaan 
mereka. Kunci bagi strategi GenAI yang menyeluruh adalah pendekatan pabrik AI (AI Factory), yang tidak hanya melihat 
use case individual. Pendekatan ini mempertimbangkan bagaimana melakukan implementasi GenAI yang terukur efektif 
untuk semua lini bisnis, dengan cara melakukan identifikasi dan meluncurkan pola yang umum, seperti deep retrieval,
summarization dan lain-lain. Pendekatan GenAI yang transformatif perlu didasari dengan kepercayaan dan terintegrasi 
dengan AI yang bertanggung jawab (Responsible AI) sejak awal dan mempertimbangkan strategi, tata kelola, kontrol dan 
praktik yang telah ada.

Kesimpulan yang dapat diambil, peran CIO sebagai pendukung teknologi berkembang adalah memberikan pengetahuan
kepada pimpinan perusahaan mengapa mengadopsi teknologi berkembang amat berarti untuk bisnis baik sekarang
maupun di masa depan. Di saat yang sama untuk memanfaatkan teknologi berkembang secara optimal, CIO perlu memastikan
bahwa rencana strategi IT-nya fleksibel, tercapainya pondasi data yang kuat dan kesiapan untuk menyesuaikan model
operasi IT bila dibutuhkan.  

Ubah model operasi IT

Siapkan GenAI untuk model bisnis baru

Penting bagi CIO untuk fokus dalam modernisasi sistem 
enterprise, memanfaatkan teknologi untuk meningkatkan 
pengalaman pengguna, mengadopsi sistem Enterprise
Resource Planning (ERP) berbasis cloud untuk mendapatkan
manfaat pondasi data yang kuat. Pondasi data yang kuat ini 
dapat menjadi modal dalam pengaplikasian instance large 
language model yang aman dalam rangka meningkatkan
produktivitas dan juga menggiatkan model bisnis baru
berdasarkan GenAI. Menurut PwC Pulse Survey 2023, tantangan
Data ditempatkan di urutan tertinggi dalam tantangan yang 
dihadapi CIO dalam transformasi model bisnis.

Data merupakan penggerak transformasi yang digunakan
oleh teknologi berkembang termasuk GenAI. 

Modernisasi sistem enterprise untuk 
mendapatkan pondasi data yang kuat
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20 Tahun CTI Group:
Inovasi dan Transformasi 
untuk Perkembangan 
Ekonomi Digital

Selama dua dasawarsa terakhir, CTI Group bersama mitra bisnisnya 
telah mengambil peran aktif dalam mendukung organisasi dan 
perusahaan di Indonesia hingga Kawasan Asia Tenggara untuk 
mengakselerasi transformasi bisnis melalui penerapan teknologi
informasi (IT). CTI Group telah berkembang menjadi salah 
satu pemain utama di industri teknologi Indonesia, mengikuti 
perkembangan teknologi yang pesat. 

Peningkatan Lanskap Teknologi: Kilas 
Balik
Antara tahun 2003 dan 2008, terjadi lonjakan signifikan
dalam adopsi komputerisasi di berbagai sektor industri. 
CTI Group memainkan peran kunci dengan menyediakan 
teknologi terdepan, membantu perusahaan mengintegrasikan
sistem komputerisasi, mengotomatisasi proses, meningkatkan
efisiensi operasional, dan mengelola data dengan lebih 
canggih. Pada tahun 2008, khususnya setelah krisis keuangan
global, banyak perusahaan mulai mengadopsi sistem
komputerisasi untuk mendukung operasional bisnis mereka.
Munculnya perusahaan teknologi baru dan peningkatan 
akses masyarakat terhadap teknologi, terutama internet, 
menciptakan lanskap bisnis yang dinamis dengan peluang 
dan inovasi baru.

Sejak awal perjalanannya pada tahun 2003 dengan hanya 
26 karyawan dan memiliki 2-3 produk teknologi, dan hingga
kini telah tumbuh menjadi lebih dari 1000 karyawan dan 
memiliki lebih dari 140 produk teknologi. CTI Group membuktikan
komitmennya untuk terus berkembang dan menjadi thought 
leadership dengan menginspirasi dalam mengadopsi
teknologi baru dan menyajikan solusi teknologi, termasuk 
pengembangan  plikasi dan layanan berbasis cloud, analitik 
big data, dan implementasi teknologi berbasis kecerdasan 
buatan (AI).

Identitas Baru, Visi, dan Misi Terkini
CTI Group menyadari bahwa keberlanjutan bisnis melibatkan
adaptasi konstan terhadap perubahan. Masa depan membawa
tantangan dan peluang baru yang mendorong perusahaan 
untuk terus berinovasi. Kecepatan perubahan, integrasi
teknologi terkini, dan respons cepat terhadap tren baru 
menjadi imperatif.  CTI Group meyakini bahwa teknologi 
memiliki potensi untuk mengubah tidak hanya cara bisnis 
beroperasi, tetapi juga meningkatkan kualitas hidup individu.

Melalui visi “Building Digital Economy to Improve People’s
Lives”, CTI Group berkomitmen untuk berperan aktif
membangun ekonomi digital yang pada akhirnya memberikan
dampak kehidupan yang lebih luas. Misi utamanya adalah
menjadi mitra kunci kesuksesan bisnis digital dengan 
menyediakan solusi berbasis teknologi. Portofolio solusi 
CTI Group mencakup beragam solusi digital end-to-end, 
mulai dari infrastruktur, cloud computing, keamanan siber, 
hingga managed service dan integrasi sistem yang lebih 
komprehensif melalui 9 anak perusahaan di Indonesia, 1 
perusahaan regional di Malaysia dan 1 perusahaan regional 
di Filipina.

Inovasi Individu dalam Tim sebagai
Kunci Keberhasilan
Komitmen CTI Group terhadap karyawan sejalan dengan 
fokus perusahaan pada individu. CTI Group meyakini bahwa
keberhasilan perusahaan tergantung pada keberhasilan
individu di dalamnya. Oleh karena itu, CTI juga berkomitmen
untuk menciptakan lingkungan kerja yang terbaik, di mana 
setiap anggota tim dapat berkembang dan berkontribusi 
secara maksimal. Dengan memastikan kesejahteraan dan 
pengembangan setiap anggota tim, CTI Group meyakini 
bahwa kolaborasi yang dinamis dan solusi inovatif dapat
terwujud. Perusahaan ini tetap berkomitmen untuk memelihara
semangat kekeluargaan, karena percaya bahwa investasi 
pada tim adalah investasi dalam kesuksesan jangka panjang
perusahaan.

Bagi CTI Group, membantu meningkatkan kualitas kehidupan
melalui teknologi bukanlah sekadar slogan, melainkan
filosofi. Dengan komitmen ini akan terus menjadi pendorong
utama bagi perusahaan untuk tetap menjadi penyedia solusi
IT terdepan dan terus berkontribusi dalam memajukan 
ekonomi digital di Indonesia serta memberikan yang
terbaik bagi semua stakeholder.
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AI, Keamanan Siber, dan Keberlanjutan: Tren Bisnis dan
Teknologi 2024
Bagi sebagian, perkembangan teknologi artificial intelligence ibarat mimpi yang menjadi kenyataan. AI mempermudah kita dalam bekerja,
hingga membantu kita mempersiapkan itinerary agar liburan kita lebih berkesan. Bagi sebagian yang lain bisa sebaliknya.

Dalam dunia bisnis dan teknologi yang dinamis, tahun depan menjanjikan inovasi, transformasi, dan tantangan
yang belum pernah terjadi sebelumnya. Dari kecerdasan buatan (AI) hingga Internet of Things, setiap inovasi
mempunyai potensi untuk merevolusi industri, menyederhanakan proses, dan meningkatkan pengalaman manusia.
Dalam artikel ini, kami akan merangkum berbagai prediksi dari sejumlah lembaga kredibel dan mengerucut pada tiga 
tren utama yang akan mendominasi lanskap bisnis di tahun 2024, yaitu AI, keamanan siber, dan keberlanjutan.

Pandemi COVID-19 telah menjadi katalis transformasi, mempercepat penerapan pekerjaan jarak jauh, komunikasi
digital, dan e-commerce. Ketika kita dengan hati-hati keluar dari bayang-bayang krisis global ini, ketahanan dan
kemampuan beradaptasi tetap menjadi hal yang terpenting. Pembelajaran yang didapat selama masa-masa sulit
ini membuka jalan bagi strategi yang tangkas, menekankan pentingnya kesiapsiagaan dan kemampuan untuk
melakukan pivot dalam menghadapi ketidakpastian. Salah satu bidang yang mengalami perubahan signifikan
akibat pandemi adalah keamanan siber.

Di bidang keamanan siber, semakin canggihnya ancaman memerlukan pendekatan proaktif untuk melindungi data sensitif. 
Ketika dunia usaha semakin bergantung pada ekosistem digital yang saling terhubung, kebutuhan akan langkah-langkah
keamanan siber yang kuat menjadi semakin penting. Menurut laporan IBM, biaya rata-rata pelanggaran data global pada 
tahun 2020 mencapai $3,86 juta, meningkat 10% dari tahun sebelumnya. Selain itu, laporan tersebut juga menemukan 
bahwa perusahaan yang menggunakan AI, otomatisasi, dan analitik canggih dapat menghemat biaya sebesar $3,58 juta 
per pelanggaran data. Oleh karena itu, investasi dalam teknologi keamanan siber tidak hanya dapat mencegah kerugian 
finansial, tetapi juga dapat meningkatkan efisiensi dan produktivitas bisnis. Namun, teknologi keamanan siber tidak 
hanya berdampak pada aspek ekonomi, tetapi juga pada aspek lingkungan.

Selain keamanan siber, tren lain yang akan terus diangkat sepanjang tahun adalah keberlanjutan. Dengan meningkatnya 
perhatian terhadap perubahan iklim dan kesadaran lingkungan, perusahaan-perusahaan terpaksa menilai ulang operasi
mereka dan menerapkan praktik-praktik ramah lingkungan. Keberlanjutan bukan sekadar keharusan moral, namun 
juga langkah strategis yang dapat meningkatkan reputasi merek dan berkontribusi terhadap profitabilitas bisnis jangka
panjang.

Menurut laporan World Economic Forum, perusahaan yang berkomitmen terhadap keberlanjutan dapat
meningkatkan pendapatan hingga 20% dan mengurangi biaya operasional hingga 16%. Selain itu, laporan tersebut juga 
menunjukkan bahwa konsumen semakin memilih produk dan layanan yang ramah lingkungan, sehingga menciptakan
peluang pasar yang besar bagi perusahaan-perusahaan yang berorientasi pada keberlanjutan.
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Kecerdasan buatan (AI) menjadi tema teknologi yang paling banyak dibicarakan pada tahun 2023. Bisnis di setiap sektor 
mulai mengeksplorasi bagaimana AI, dan lebih khusus lagi AI generatif, dapat mendorong pertumbuhan dan efisiensi yang 
lebih besar. 

Tidak mengherankan jika kini sudah ada yang berani menyatakan bahwa AI akan memiliki dampak besar pada bisnis seperti
halnya Internet.

Tentu tidak sedikit yang saat ini masih menganggapnya berlebihan. Bagi para pemimpin bisnis tentu masih butuh waktu 
untuk mempercayainya setidaknya hingga 12 -24 bulan ke depan apakah adopsi AI yang mereka lakukan saat ini benar-benar 
mampu mendorong efisiensi dan produktivitas.

Yang pasti suatu hari nanti, wawasan, otomatisasi, dan alat produktivitas yang digerakkan oleh AI akan membuat
organisasi lebih efisien, sehingga karyawan dapat bebas berkreasi dan berinovasi. Dan meskipun AI tampaknya meningkat 
dengan pesat setiap hari, sebagian besar belum siap untuk perusahaan. 

Dan ini akan dimulai dengan otomatisasi. “Otomatisasi akan menjadi area fokus yang besar  dalam pengembangan AI karena
akan menjadi hal yang penting pendorong produktivitas dalam bisnis,” kata Chief Strategy Officer Ammar Maraqa,
Splunk seperti dikutip dari Splunk Executive Prediction 2024. 

Menurut Ammar otomatisasi pada akhirnya akan membebaskan pekerja untuk menjadi lebih kreatif. “Suatu hari nanti, 
kita akan melihat ke belakang dan menyadari bahwa ada banyak sekali talenta dengan keterampilan yang akan lebih baik
digunakan di tempat lain dalam organisasi.” tambahnya. Namun, bukan hanya itu saja - AI juga akan membantu perusahaan
mengelola risiko. Bagi CTO Splunk Min Wang, nilai tambah sebenarnya dari AI terletak pada keamanan. Dia memprediksi 
AI akan menunjukkan potensi yang lebih besar tahun depan dalam hal melindungi organisasi dari serangan siber.

Tahun 2023 bisa dikatakan sebagai ‘The Year of AI’ karena masifnya perkembangan teknologinya itu sendiri maupun kecepatannya
diterima Masyarakat. Hari ini, para pemimpin bisnis dan pembuat kebijakan sama-sama mengantisipasi tahun-tahun berikutnya di 
mana teknologi AI berkembang pesat dengan segala tantangan dan peluang yang dihadirkannya.

The Year of AI: Prediksi 2024 dan Beyond
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“Dengan memanfaatkan model prediktif dan generatif,
AI akan memberikan cara yang lebih baik bagi tim
keamanan untuk menyaring informasi, menemukan pola dan
memprioritaskan ancaman,” katanya. 

Lalu bagaimana dengan kualitas? Faktanya ketika berbicara 
tentang generatif AI model tidak bisa 100% akurat . Secara 
khusus, organisasi khawatir tentang halusinasi AI, yang terjadi
ketika model bahasa besar (LLM) yang menggerakkan
aplikasi generatif AI menghasilkan informasi yang
dibuat-buat dan tidak akurat.

Menurut Wang, masalah ini tidak dapat dihilangkan tanpa
terobosan total tentang bagaimana model generatif
diproduksi. “Hal ini tentu saja memperkuat pentingnya
untuk selalu menjaga manusia,” tambahnya. 

Tidak diragukan lagi, AI akan mendapatkan lebih banyak 
pemberitaan negatif di tahun depan. “Pada akhir 2024, kita 
akan mencapai puncak siklus dari hype AI,” kata Tom Casey, 
SVP produk dan teknologi Splunk. “Orang-orang akan
mulai untuk menyadari ketidakakuratan dalam beberapa 
model publik. Namun demikian, kita akan melihat beberapa 
hal yang pragmatis dan praktis penggunaan AI muncul.” 

Berbeda dengan teknologi lain, satu keunggulan AI adalah 
dapat digunakan di semua jenis dan ukuran organisasi. Ka-
rena itu tidak mengherankan jika di tahun-tahun mendatang  
kita akan melihatnya dimanfaatkan di semakin banyak or-
ganisasi dengan dampak yang sama.” 

Bagaimana dengan sektor publik? Pemerintah memiliki dan 
mengumpulkan data jauh lebih banyak dibanding entitas 
lainnya. Meski demikian kemampuan mereka untuk menggunakan
data untuk memberikan pelayanan kepada masyarakat
secara lebih efektif masih sangat terbatas. 

Snowflake dalam Public Sector: Data + AI Prediction 2024 
memprediksi lembaga pemerintah secara bertahap mulai
akan menggunakan AI untuk mengatasi tiga tantangan
terbesar yang dihadapinya: keterbatasannya dalam merespon
kebutuhan masyarakat, siloed-data yang menyulitkannya 
mengambil keputusan, dan mengatasi ancaman siber yang 
terus meningkat.

Sedangkan menurut LaLisha Hurt, penasihat industri Splunk 
untuk sektor publik, pemerintah memprediksi pemerintah 
akan memanfaatkan AI untuk membantu menemukan efisiensi
dan meningkatkan produktivitas pekerja di seluruh lembaga.

AI memang masih dalam tahap awal, dan sebagian besar kasus
penggunaan AI saat ini tidak diperuntukkan bagi produksi 
dan dalam 12 hingga 24 bulan ke depan mungkin juga akan 
seperti itu. 

Meskipun masih dalam tahap awal, namun bukan berarti
organisasi tidak boleh berinvestasi dalam membangun
kompetensi dan kapabilitas di sekitar AI. Namun, perusahaan 
tidak bisa mengandalkannya untuk semua hal. Setidaknya
semangat, kreativitas dan inovasi akan menjadi hal yang sulit 
digantikan oleh AI.”

Melihat perkembangan AI tahun 2023, tak ada keraguan 
bahwa AI akan banyak memberikan kejutan pada tahun 2024 
dengan berbagai inovasinya. Kita bisa berharap untuk melihat
pengembangan sistem AI yang lebih kuat serta adopsi AI 
yang meluas di berbagai industri. 

Predictive AI juga akan menghidupkan AI generatif melalui 
otomatisasi. Seiring dengan perkembangan AI, kita bisa
berharap untuk melihat lebih banyak lagi aplikasi transformatif
yang akan muncul di tahun-tahun
mendatang.

2023 adalah tahun eksplorasi dan 2024 
adalah tahun kemajuan
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Cyber Resilience: Wajib!
Merespon munculnya ancaman baru dan pentingnya sistem digital pada ekonomi, di sejumlah negara, pemerintahnya 
mulai memberlakukan kerangka kerja kepatuhan yang kuat dan tata kelola yang ketat tentang bagaimana bisnis harus 
mempersiapkan diri dan beroperasi dalam menghadapi kejadian-kejadian yang merugikan.

Membangun dan mempertahankan kesiapan dan ketahanan siber secara tepat diprediksi akan menjadi keharusan bagi 
enterprise oleh pemerintah, alih-alih diserahkan kepada masing-masing perusahaan. Hal itu merupakan prediksi Splunk 
dalam laporannya Executive Prediction 2024.

Faktanya, hal ini sudah terjadi. Sebagai contoh, Australia telah memperkenalkan Security of Critical Infrastructure Act 2018 
(SOCI Act) untuk meningkatkan dan menjaga ketahanan 11 infrastruktur sektor yang strategis. Mandat tersebut mengharuskan
organisasi untuk menyerahkan rencana dan secara resmi membuktikan kemampuan ketahanan siber mereka setiap tahun.

Munculnya aturan diberbagai negara itu memang sangat
beralasan. Hasil survey Accenture baru-baru ini yang bertajuk The
Cyber-Resilient CEO,” mengungkapkan bahwa mayoritas CEO 
Perusahaan-perusahaan besar di seluruh dunia mengelola
keamanan siber dengan pola reaktif, yang mengakibatkan risiko 
serangan yang lebih besar dan biaya yang lebih tinggi untuk
merespons dan memulihkannya. Laporan tersebut mencatat 
bahwa 60% CEO mengatakan bahwa organisasi mereka tidak 
memasukkan keamanan siber ke dalam strategi bisnis, layanan, 
atau produk sejak awal, dan empat dari 10 (44%) CEO percaya 
bahwa keamanan siber lebih membutuhkan intervensi episodik 
daripada perhatian berkelanjutan.

Amerika Serikat baru-baru ini juga mengumumkan
National Cybersecurity Strategy, Strategi
Keamanan Siber Nasional, yang menekankan 
pentingnya ketahanan siber terhadap keamanan
nasional. Strategi ini akan memperkuat panduan
yang sudah ada sebelumnya  melalui Badan 
Keamanan Siber dan Keamanan Infrastruktur 
(CISA), yang merupakan salah satu divisi dari 
Departemen Keamanan Dalam Negeri, yang 
harus dilaksanakan oleh pemerintah negara 
bagian dan local.

Di Uni Eropa, ada mandat ketahanan siber untuk
industri tertentu, seperti Digital Operational
Resilience Act (DORA) untuk sektor keuangan. 
Dan tahun lalu, Komisi Eropa mengusulkan 
Cyber Resilience Act yang bertujuan “untuk 
memastikan lebih banyak produk hardware 
dan software yang lebih aman.” 
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Sikap reaktif ini ditambah dengan asumsi yang salah oleh 
lebih dari separuh (54%) CEO bahwa biaya penerapan
keamanan siber lebih tinggi daripada biaya yang harus
dikeluarkan untuk menghadapi serangan siber, meskipun
fakta menunjukkan sebaliknya. Sebagai contoh, laporan
tersebut mencatat bahwa insiden keamanan siber yang 
menimpa perusahaan pelayaran dan logistik global
mengakibatkan penurunan volume bisnis sebesar 20%,
dengan kerugian mencapai US$300 juta.

Yang lebih menarik berdasarkan laporan survei ini, meskipun
90% CEO mengatakan bahwa mereka menganggap
keamanan siber sebagai faktor pembeda untuk produk 
atau layanan mereka untuk membantu mereka membangun
kepercayaan para pelanggan, hanya 15% yang mendedikasikan
rapat dewan untuk membahas masalah keamanan siber. 
Ketidaksinambungan ini dapat dijelaskan oleh fakta bahwa 
sebagian besar (91%) CEO mengatakan bahwa keamanan 
siber adalah fungsi teknis yang menjadi tanggung jawab 
CIO atau kepala keamanan informasi.

Laporan tersebut juga menunjukkan bahwa generatif AI punya
potensi menjadi celah ancaman siber yang serius dan belum
ditemukan cara untuk mengatasinya. Hampir dua pertiga
(64%) CEO yang disurvei mengatakan bahwa penjahat
siber dapat menggunakan generative AI  untuk menciptakan
serangan siber yang canggih dan sulit dideteksi, seperti 
penipuan phishing, social engineering attack, dan peretasan 
secara otomatis. 

“Akselerasi generatif AI menjadikannya semakin penting 
bagi organisasi untuk mengambil langkah-langkah guna 
memastikan keamanan data dan aset digital mereka.  

“Sayangnya, seringkali hanya setelah mereka mengalami
insiden keamanan siber yang cukup besar, barulah mereka
menempatkan keamanan siber sebagai prioritas di tingkat
dewan direksi dan C-suite serta memperluas ekspektasi
di luar fungsi teknologi untuk melindungi organisasi dengan
lebih baik. Mengintegrasikan risiko keamanan siber ke 
dalam kerangka kerja manajemen risiko perusahaan
adalah kunci untuk memastikan keamanan yang lebih
baik, kepatuhan terhadap peraturan, perlindungan 
bisnis, dan kepercayaan pelanggan.” ujar Paolo Dal Cin, 
Global Lead Accenture Security.

Hasil survei tersebut juga mengidentifikasi sekelompok 
kecil CEO yang unggul dalam ketahanan siber. Kelompok
ini-yang disebut Accenture sebagai “Cyber Resilient 
CEO“ dan terdiri dari 5% responden-menggunakan lensa 
yang lebih luas untuk menilai keamanan siber di seluruh 
aspek organisasi mereka. Perusahaan-perusahaan dari 
para pemimpin ini mendeteksi, mengatasi, dan memulihkan
ancaman siber lebih cepat daripada organisasi lain. Hasilnya,
biaya pelanggaran mereka jauh lebih rendah dan kinerja
keuangan secara signifikan lebih baik daripada yang lain, 
mencapai pertumbuhan pendapatan tambahan 16% lebih
tinggi, 21% lebih banyak peningkatan pengurangan 
biaya, dan 19% peningkatan neraca keuangan yang lebih 
sehat, secara rata-rata.

“Pada tahun 2024, ketahanan siber akan menjadi kunci
utama untuk sukses, dan organisasi akan mengintegrasikannya
ke dalam setiap aspek bisnis mereka,” kata Chief Strategy
Officer Splunk Ammar Maraqa. “Jika sebuah organisasi
mampu mencapainya, mereka akan semakin inovatif,
”ungkapnya.
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Posisi CISO, CSO, dan CIO Semakin
Strategis dan CFO akan Menjadi Ahli
Keamanan Siber
Dengan serangan siber yang lebih canggih dan peraturan SEC yang baru tentang keterbukaan manajemen risiko keamanan siber, 
strategi, tata kelola dan insiden, peran C-suite semakin meluas. Ini akan menjadi faktor keberhasilan yang penting bagi CISO, CTO, 
CIO - dan bahkan CFO dan CLO - untuk secara efektif mengkomunikasikan risiko dunia maya dan strategi ketahanan kepada para 
stakeholder.

“Tahun 2024 akan menjadi momen penting bagi interaksi
dewan direksi,” kata CISO Splunk Jason Lee. Dengan
berlakunya peraturan baru SEC tentang keterbukaan siber,
rapat dewan akan terlihat sangat berbeda. “Meskipun
lanskap ancaman sebagian besar akan tetap sama pada
tahun 2024, AI dapat mempermudah pelaku kejahatan
siber untuk melakukan serangan.”

Perusahaan sedikitpun tidak boleh lengah. Keamanan
siber adalah fungsi tentang cara terbaik mengelola risiko 
untuk sebuah organisasi. Dengan demikian di masa depan 
CISO harus  bekerja di seluruh organisasi untuk mengelola 
risiko itu. 

Risiko siber akan  menjadi risiko eksistensial dan postur
siber suatu organisasi organisasi dapat menjadi pembeda 
antara tidak hanya kehilangan bisnis, tetapi juga kebangkrutan
yang berarti CFO dan CLO harus terlibat.

Dewan direksi akan membentuk komite keamanan siber 
yang mencakup keamanan, ketahanan, dan kepatuhan. 
Ketika komite meninjau postur keamanan siber perusahaan,
dibutuhkan pandangan komprehensif tentang risiko di 
seluruh bisnis. Karena itu  peran CISO, CTO, dan CIO akan 
meluas dan menjadi lebih strategis. Dan karena persyaratan
pelaporan SEC yang baru seputar siber,  CFO dan CLO 
akan diminta untuk menjadi lebih ahli dalam keamanan
siber.

Tentu menjadi masuk akal jika tantangan besar yang 
akan dihadapi CISO, CTO, dan CIO ke depan adalah 
mengedukasi semua stakeholder  tentang risiko yang
dihadapi organisasi mereka sehingga mereka dapat secara 
efektif memprioritaskan dan membangun strategi untuk 
mengatasinya. 

“Direksi sangat menghargai data yang solid,” ujar 
CTO Splunk. “Dengan meningkatnya visibilitas tentang
keamanan siber dan strategi ketahanan siber, para pemimpin
teknologi harus membuat kasus yang jelas untuk investasi 
mereka. Tetapi mereka juga harus proaktif. Memberikan 
informasi terbaru secara rutin kepada direksi dan stakeholder
penting lainnya, bahkan ketika tidak diminta secara 
langsung untuk menumbuhkan kepercayaan dan transparansi,
yang memungkinkan setiap organisasi untuk bekerja lebih 
efektif.

Ini juga berarti bersikap jujur kepada dewan tentang proses
dan prosedur saat ini. “Para pemimpin teknologi harus 
mendefinisikan di mana kelemahannya dan apa rencana 
mereka untuk memperbaikinya. Dan yang lebih penting 
lagi, jenis investasi apa yang dibutuhkan untuk mewujudkannya,”
ungkap Wang.

Dan itu semua akan bermuara pada peraturan dan regulasi
baru yang menuntut diskusi yang lebih mendalam seputar
profil keamanan dan ketahanan organisasi. Dan pertanyaannya
adalah “Bagaimana Anda menerjemahkan strategi dan 
postur keamanan sehingga investor dapat mengerti?” 
Para pemimpin teknologi harus belajar untuk “berbicara 
apa adanya” dalam hal bisnis, dan mereka harus mempelajarinya
dengan cepat.

Singkatnya ke depan, CISO, CTO, dan CIO dituntut
menjadi komunikator yang sangat baik.
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Bersatunya Teknologi dan Sustainability

Sustainability (keberlanjutan) telah menjadi prioritas
bagi para pemimpin bisnis yang menghadapi tuntutan
perubahan yang semakin meningkat dari konsumen, investor,
regulator, dan karyawan mereka sendiri.

Ada alasan kuat lain untuk merangkul perubahan
juga. Perusahaan yang memimpin dalam masalah 
lingkungan, sosial dan tata kelola (ESG)  juga terbukti
secara finansial, menghasilkan nilai hingga 2,6 kali 
lebih banyak bagi pemegang saham dibandingkan 
perusahaan sejenis.

Dan ke depan, mewujudkan agenda keberlanjutan
tidak mungkin dilakukan tanpa teknologi. Itulah
kesimpulan utama dari survei terbaru Accenture
bertajuk Uniting Technology and Sustainability. 

Mulai tahun depan, regulasi juga akan mendorong
perusahaan-perusahaan di wilayah tertentu untuk
memeriksa praktik keberlanjutan mereka. Di Uni Eropa,
European Sustainability Reporting Standards (ESRS)
mulai berlaku pada tahun 2024. Aturan ini  mengharuskan
organisasi yang berkantor di Uni Eropa untuk memberikan
metrik dan laporan terperinci tentang dampak ESG 
mereka. Secara global, standar keberlanjutan yang 
ditetapkan oleh International Sustainability Standard 
Board telah menetapkan standar baru untuk pelaporan
keberlanjutan dan iklim.

Di Amerika Serikat, peraturan yang diusulkan SEC tentang
pengungkapan terkait iklim akan bergabung dengan peraturan 
saat ini dan yang direncanakan di beberapa negara lain.

ESRS dan mandat lain yang serupa akan berfungsi sebagai
pendorong bagi organisasi di seluruh dunia untuk menjadi lebih 
holistik dalam pendekatan mereka terhadap keberlanjutan, yang 
akan membantu mendorong masa depan yang lebih hijau tanpa 
mengurangi tujuan bisnis.

“Saat ini, keberlanjutan cenderung dibangun di level operasional
daripada IT,” kata Simon Davies, SVP dan General Manager 
Splunk APAC. “Bagi para profesional teknologi, peran mereka 
adalah membantu membantu rekan-rekan mereka membuka
peluang baru dari sudut pandang keberlanjutan. Di situlah
perubahan besar akan terjadi.”

Menurut Woods, tahun depan akan lebih banyak organisasi  
meningkatkan keberlanjutan ke lapisan TI, di mana hal itu akan 
berlakusebagai bagian dari operasi bisnis normal.
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Perkembangan AI Akselerasi Data Privasi
Kecerdasan Buatan (AI) bukanlah hal yang baru, tetapi peluncuran tool Generative AI (Gen AI) seperti ChatGPT pada tahun 2022 telah 
membawa AI ke jutaan pengguna baru. Hal ini mendorong banyak industri untuk melihat lebih dekat bagaimana data digunakan dalam 
aplikasi AI, memeriksa risikonya, dan mengambil langkah untuk melindungi data dan privasi pelanggan.

Laporan Cisco 2023 Consumer Privacy Survey membahas isu-isu
penting bagi konsumen saat ini dalam hal AI dan privasi,
termasuk peran mereka dalam menjaga kepercayaan dan
loyalitas terhadap merek. Konsumen dari berbagai kelompok 
usia tampaknya melakukan pendekatan yang berbeda, dan 
survei Cisco menunjukkan bahwa konsumen yang lebih muda 
semakin proaktif dalam melindungi privasi data mereka.

Hal itu juga didorong oleh adanya undang-undang privasi 
diberbagai negara yang kini memungkinkan individu untuk 
menanyakan tentang data yang dimiliki perusahaan tentang 
mereka -data subject access rights (DSAR), dan 28% dari semua 
responden dalam survei Cisco (naik dari 24% di tahun 2022) 
mengatakan bahwa mereka telah menggunakan hak-hak ini. 
Namun, konsumen yang lebih muda jauh lebih aktif dalam hal 
ini daripada konsumen yang lebih tua. 

Bukan tidak mungkin tahun depan akan ada banyak perubahan
regulasi data privasi ini. Di sisi lain untuk perusahaan yang mulai
menggunakan AI, maka sangat penting bagi para pemimpin 
bisnis dan teknologinya untuk memahami jenis-jenis data yang 
dikumpulkan dan bagaimana data tersebut akan digunakan. 
Penggunaan AI jelas menguntungkan, tetapi bagaimana
Anda memastikan IP Anda tidak berakhir di LLM?”

Empat puluh dua persen konsumen berusia 18 hingga 24
tahun telah menggunakan hak-hak mereka dibandingkan dengan
hanya 6% konsumen yang berusia di atas 75 tahun. Konsumen
yang lebih muda juga jauh lebih mungkin untuk meminta
perubahan atau penghapusan data (32% vs 4%), dan bahkan 
meninggalkan penyedia layanan atas praktik atau kebijakan 
data mereka.

Privasi data telah menjadi perhatian regulasi selama dekade, 
tetapi dengan perkembangan teknologi dan tools AI yang saat 
ini masih ‚bebas‘ dari aturan, pemerintah pun bergegas. 

Menurut Mark Woods, Chief Technical Advisor Splunk 
EMEA sudah ada tindakan khusus yang dikembangkan
seputar AI dan penggunaan data pribadi, yang
menyebabkan perusahaan memilih untuk tidak
meluncurkan layanan tertentu di Eropa. “Kami sudah
melihat beberapa tanda-tanda peringatan bahwa 
UE tidak akan mendukung cara di mana beberapa
perusahaan-perusahaan ini menangani data sensitif,” 
katanya. 

Dan bukan hanya di Eropa. Pemerintah di seluruh dunia
menjadi lebih aktif dalam memastikan bahwa industri 
memenuhi memenuhi kewajiban mereka terkait privasi 
data. Di Australia, misalnya pemerintah dengan jelas 
menjadikannya sebagai bentuk akuntabilitas. Juga di 
Jepang, di mana hal ini menjadi perhatian nasional.

Tentu kita semua tidak mengharapkan, kekhawatiran 
terhadap privasi data ini akan memicu pelarangan 
penggunaan AI. Karena itu pemerintah harus memaastikan
ada “pagar“ pengaman yang ada terlebih dulu untuk 
melindungi data pengguna. 

“Yang tidak boleh dilakukan pemerintah adalah melarang
AI secara langsung,” kata Hao Yang, VP of Artificial 
Intelligence Splunk. “Itu hanya akan membuat kita 
semua mundur.” Tapi itulah yang sebenarnya terjadi. 
Dengan meningkatnya kekhawatiran, banyak negara 
dengan cepat memberlakukan larangan habis-habisan 
pada platform AI tertentu. Dan pada tahun 2024, kita 
akan melihat lebih banyak lagi,” tambahnya.

Dan agar hal itu tidak berlanjut, pemerintah dan
perusahaan teknologi harus lebih aktif bekerjasama 
untuk menjaga keamanan data pengguna dan inovasi 
AI tetap bisa terus berjalan. 
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Perubahan Politik
dan Pengaruhnya pada
Strategi TI: Temuan Riset 
Terbaru dari iCIO
Community

Perubahan kepemimpinan  politik seringkali menjadi
momentum yang mendebarkan untuk mendorong
inovasi di berbagai sektor, termasuk sektor TI. Di
tengah dinamika ekonomi  menjelang pemilihan,  peran
pemimpin Teknologi Informasi (TI) menjadi semakin
penting. Sebagai pemimpin TI, analisis mendalam 
tentang dampak  transisi ini menjadi suatu keharusan. 
Meskipun pertumbuhan ekonomi Indonesia masih
stabil, namun ketidakpastian  politik  dapat memperlambat 
laju inovasi. 

Riset tahunan yang dilakukan oleh iCIO Community
mengungkap bagaimana perubahan politik dapat 
mempengaruhi strategi dan anggaran TI di berbagai 
sektor. Riset ini memberikan wawasan penting bagi 
para pemimpin TI dalam membuat keputusan strategis
dan adaptif di lingkungan bisnis yang berubah secara 
dinamis. 

Salah satu temuan yang menarik adalah bahwa perubahan
politik hanya memiliki dampak minimal terhadap visi 
teknologi yang telah ditetapkan oleh pemimpin TI. 
Mayoritas pemimpin TI tetap konsisten dengan visi 
jangka panjang mereka, respons terhadap gangguan
yang mungkin terjadi menunjukkan ketangguhan 
dan adaptabilitas mereka dalam mengelola strategi
teknologi dengan efektif.

Setelah pemilu selesai, terjadi variasi dalam respons 
organisasi terhadap anggaran TI. Sebagian pemimpin
TI cenderung memilih stabilitas dalam anggaran TI 
mereka, sementara yang lain lebih berhati-hati dengan
pengetatan pengeluaran akibat ketidakpastian 
ekonomi.

Di sisi lain, ada juga yang melihat momen ini sebagai
kesempatan untuk lebih berinvestasi pada inovasi
teknologi. Selain itu, riset ini juga menyoroti pentingnya
kepatuhan organisasi terhadap regulasi data. Banyak 
organisasi yang mempertimbangkan strategi kepatuhan
data, menunjukkan kesadaran akan pentingnya mengikuti
regulasi seperti Undang-Undang PDP. Langkah proaktif
ini memberikan keunggulan bagi pemimpin TI dalam
memastikan organisasi mereka tetap patuh secara
hukum.
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Jika melihat prioritas teknologi tahun 2024, ada beberapa
fokus yang diutamakan oleh para pemimpin TI yaitu pada 
Security & Privacy, Data Management, Digital Platform,
Generative AI, dan DevOps & Microservices. Namun
,tantangan terbesar yang dihadapi oleh pemimpin TI
ini adalah untuk beralih dari budaya lama, kesenjangan
pengetahuan tim internal mereka, masalah implementasi,
dan ketersediaan vendor lokal yang sesuai dengan
kebutuhan mereka. Transformasi politik memberikan
kesempatan bagi Indonesia untuk merespons dengan
inovasi di sektor teknologi. 

Melalui kepemimpinan yang adaptif dan strategis, para 
pemimpin TI dapat mendorong organisasi mereka ke 
arah yang lebih inovatif dan tangguh di tengah-tengah 
perubahan politik yang tidak pasti.

Riset iCIO Community yang berjudul Prospect and
Priorities: Implications for IT Budget & Strategies in the 
Post-Election Era ini melibatkan lebih dari 50 pemimpin
TI di berbagai industri, mulai dari perbankan hingga 
layanan keuangan, manufaktur, kesehatan, farmasi, dan 
lebih banyak lagi. Selain informasi yang telah disampaikan
di atas, anggota iCIO Community dapat memiliki akses 
terhadap laporan riset yang memberikan detail lebih 
mendalam mengenai temuan, analisis, dan pandangan 
dari lebih dari 50 pemimpin TI yang terlibat dalam riset 
ini. Diharapkan laporan tersebut menjadi sumber wawasan
yang komprehensif bagi para pemimpin TI, membantu 
pemimpin TI dalam membuat keputusan yang tepat di 
lingkungan bisnis yang dinamis. 



Optimalkan
Distribusi Vaksin
Melalui Sistem
Digital
Menjelang libur Natal dan Tahun Baru 2024, pemerintah 
menginstruksikan berbagai pihak terkait untuk bersiap-siap 
dan meningkatkan kewaspadaan akan lonjakan kasus
Covid-19. Sebagai perusahaan yang ditunjuk pemerintah
untuk memproduksi dan mendistribusikan vaksin Covid-19, 
Bio Farma juga terus berbenah dan peningkatan teknologi 
informasi menjadi salah satu fokus utamanya.

VP SBU Digital Service Ecosystem Enterprise IT PT. Bio 
Farma (Persero) Subhan Novianda merupakan salah 
satu orang yang memiliki tanggung jawab besar dalam 
upaya Bio Farma itu. Mulai bergabung di Bio Farma
sejak Juli 2023 lalu, pecinta kopi ini  membawa banyak 
pengalamannya selama hampir dua dekade di ranah 
distribusi dan IT.

Sebelumnya  dalam kurun waktu dari Juni 2020 hingga
Juli 2023, Subhan bekerja sebagai VP IT Service &
Project Management dan kemudian sebagai VP Digital 
Logistics Platform di Anteraja startup logistic berbasis 
IT yang merupakan anak perusahaan Triputra Group. 
Subhan juga ikut mendirikan Cargoshare pada Juni 
2020 dan bekerja di sana hingga Oktober 2022. 

Pengalamannya semakin kaya karena juga pernah
menjabat berbagai posisi managerial di beberapa
perusahaan terkemuka. Mulai dari CEO BASAJANS 
Solution dari Agustus 2015 hingga Maret 2016 hingga 
menjadi CIO di Multi Inti Sarana Group dari April 2018 
sampai Juni 2020. Sebelum itu, Subhan menjabat berbagai
posisi di CEVA Indonesia, termasuk CEVA Ground
Director, Managing Director (Interim), Director of
Information Service & Solution, dan Country IT Manager
and Marketing Head.

Riwayat pendidikan Subhan Novianda meliputi gelar 
Master di bidang Inovasi & Kewirausahaan dari Institut 
Teknologi & Bisnis KALBIS, yang diperoleh pada tahun 
2018 hingga 2020. Sebelumnya, ia juga menyelesaikan
pendidikan Magister Manajemen dari institusi yang 
sama, pada tahun 2002-2004. Selain itu, Subhan
memperoleh gelar Sarjana Teknik Telekomunikasi dari 
Institut Sains & Teknologi Nasional, yang diperolehnya 
dari tahun 1985 hingga 1990.

Menurut Subhan, dirinya merupakan praktisi IT yang 
pernah bekerja di ‘dua sisi’, yakni vendor atau principal 
dan corporate user atau pengguna teknologi itu sendiri.

Di Bio Farma salah satu tugas  utama Subhan sejak bergabung 
Juli 2023 lalu adalah mengoptimalkan vaccine distribution 
management systems (SMDV). Sistem pengelolaan distribusi
vaksin itu dikembangkan Bio Farma untuk membantu
perusahaan farmasi yang telah beroperasi sejak lebih dari 
1 abad lalu ini, dalam mengemban tugas yang diberikan 
pemerintah untuk mendistribusikan vaksin Covid 19 ke 
seluruh penjuru Indonesia.

“SMDV menjadi kunci kesuksesan Bio Farma dalam 
mendistribusikan ratusan juta dosis vaksin ke ribuan fasilitas
kesehatan yang tersebar di seluruh Indonesia sejak mulai
digunakan awal tahun 2021, khususnya dalam aspek
monitoring,” kata Subhan. 

Keberadaan SMDV lanjut Subhan memungkinkan kualitas 
vaksin tetap terjaga dan memenuhi standar selama proses 
distribusi karena bisa diawasi secara real time, sejak mulai 
di kemas, kemudian masuk ke truk hingga sampai dilokasi
tujuan dan siapa yang menerimanya bisa di pantau melalui
SMDV. “SMDV memungkinkan Bio Farma memastikan
ketepatan waktu, keamanan, dan keamanan vaksin selama 
proses distribusi, ” kata Subhan.

“Selepas kuliah saya memulai karir dengan bekerja di 
principal mulai dari Microsoft, SAP, hingga IBM,” ungkap
Subhan.

Tingkatkan SMDV

Seiring berjalannya waktu dan kondisi Covid-19 terkendali,
Bio Farma dihadapkan pada tantangan baru, termasuk
kebutuhan untuk meningkatkan efisiensi dan adaptasi
terhadap perubahan dalam kebijakan distribusi. Tentu saja 
optimalisasi SMDV menjadi kebutuhan.

Menurut Subhan setelah  melalui evaluasi dirasakan
perlunya meningkatkan infrastruktur dan aplikasi sebagai 
langkah mitigasi dan antisipasi terjadinya situasi yang 
tidak terprediksi di masa yang akan datang. “Fokus utama
kami adalah meningkatkan skalabilitas, fleksibilitas dan
adaptabilitas SMDV.”

Meskipun karena kebijakan perusahaan yang tidak
memungkinkannya untuk menjelaskan secara terperinci, 
secara garis besar Subhan menjelaskan bahwa dalam lima 
bulan terakhir fokusnya adalah melakukan peningkatan
Architectural Framework baik dari sisi teknologi dan 
tata kerja untuk bisa menjadi lebih scalable, adaptif dan
fleksibel.

Dari aspek teknologi, transformasi dilakukan dengan cara 
mulai menerapkan microservice dan secara bertahap
meninggalkan monolitik yang selama  ini diterapkan. Struktur
organisasi juga diubah untuk mendukung transformasi ini 
melalui pembentukan tim-tim kecil yang disebutnya tribe 
dan squad.

Member Spotlight
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Tingkatkan SMDV

Member Spotlight

Penggunaan Generatif AI juga sedang dipertimbangkan untuk diintegrasikan di dalam super aplikasi kesehatan mereka, 
Mediverse. Di dalamnya Bio Farma berencana untuk mengintegrasikan GenAI dan Sympton Checker  untuk memberikan 
kemudahan bagi pengguna untuk mendapatkan informasi kesehatan yang lebih akurat dan cepat, mencakup berbagai 
kondisi dan gejala.

Stay Relevan

Selama perjalanan karirnya, Subhan mengalami berbagai transisi dari satu industri ke industri yang lain. Seiring dengan 
perkembangan teknologi, beliau berhasil menyesuaikan diri dan tetap relevan.

“Sangat penting untuk tetap paham perkembangan teknologi dan memiliki tujuan yang jelas. Stay relevant dengan
teknologi terkini tanpa harus menjadi seorang too-technical, serta memiliki tujuan yang mendorong nilai (value-driven) 
merupakan kunci kesuksesan,” ungkap Subhan.

Bagi Subhan teknologi sangat dibutuhkan termasuk memudahkan akses layanan kesehatan, menjaga keamanan data, dan 
personalisasi pelayanan kesehatan. Bio Farma juga sedang berupaya membangun integrasi data kesehatan yang terhubung
untuk memberikan layanan yang lebih baik kepada masyarakat.

Dengan bantuan teknologi, seperti platform yang dapat menghubungkan informasi kesehatan dari berbagai layanan, 
diharapkan dapat memberikan dampak positif bagi individu dan masyarakat.

“Tribe dan squad itu tergantung dari area atau domain atau tema yang akan dikembangkan. Saat ini kami sudah membentuk
8 tribe. Didalam setiap tribe itu terdiri dari sejumlah squad   yang tergantung project-nya masing-masing. Orang-orang 
yang dibutuhkan akan di-assigned ke squad-squad tersebut. Dengan begitu tiap squad akan lebih mandiri dan  lincah.
Selain itu Tribe leader-nya juga bisa secara lebih komprehensif mengelolanya karena bisa melihat berbagai aspek dalam 
setiap project yang dikerjakannya,” kata Subhan. 

Master Plan Yang Fleksibel
Perkembangan teknologi yang demikian cepat menjadi disrupsi bagi bisnis, tidak terkecuali untuk Bio Farma. Karena itu 
menurut Subhan sangat penting bagi perusahaan memiliki rencana strategis yang fleksibel dan responsif terhadap perubahan. 
“DivisiIT yang saya pimpin telah memiliki masterplan pengembangan teknologi hingga beberapa tahun kedepan. Meski demikian 
masterplan tersebut dari awal sudah kami persiapkan untuk bisa dinamis sehingga sewaktu-waktu bisa diadaptasi dengan 
perkembangan teknologi yang demikian cepatnya,” kata Subhan.

Terkait rencana ke depan, Subhan mengungkap, Bio Farma akan melakukan re-implementasi teknologi enterprise resouce 
planning (ERP). Selain itu menurut Subhan juga sedang mengkaji penerapan teknologi artificial intelligence (AI) untuk
mendorong pengembangan vaksin.
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OUR PROGRAMS

Executive
Leadership
Forum

iCIO Awards
iCIO
Contribute

Women
Leadership Forum

iCIO
Exchange

iCIO Talks

iCIO Magz

Background

About iCIO
Community

Our Mission

Our Purrpose

The iCIO Community is an Indonesian 
community of senior IT leaders and
decision makers who come together to 
share their experience, knowledge and 
wisdom

The iCIO Community is a community with 
the resources, expertise, and credibility
required to help you meet a wide  range  of 
goals -  short and long -term, individual and 
collective.

Provide a profesional community that connects
you with targeted professional networks, 
valued information, trusted organizations, 
and innovative discussions.

Become a premiere community of 
IT leaders and decision makers that
provides the trusted knowledge,
resources peer-to-peer collaboration 
to enable you too become a more
effective leader, driving personal and
organizational result. 
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Executive
Leadership
Forum

CIO dan para pemimpin bisnis lainnya seperti CEO, CMO, CFO seringkali
memiliki agenda yang berbeda-beda terkait dengan TI. Konsentrasi 
CIO biasanya pada hal-hal yang bersifat operasional, sementara CEO 
fokus pada strategi untuk mendorong pertumbuhan organisasi, CFO  
pada keuangan dan CMO pada bagaimana meningkatkan pengalaman
pelanggan. Perbedaan cara pandang ini harus diminimalisasi agar TI 
bisa menjadi enabler untuk kinerja perusahaan yang lebih baik. iCIO 
Executive Leadership Forum didesain untuk menjawab tantangan 
yang dihadapi para executive bisnis ini.

iCIO Talk

iCIO Talk merupakan sarana untuk mempermudah
CIO dan pemimpin bisnis lainnya untuk berbagi 
berbagai praktik bisnis terbaik yang terkait dengan
IT. iCIO Community akan memfasilitaskan mereka
melalui wawancara untuk kemudian di publikasikan
dalam bentuk video maupun artikel.

Memberikan Anda kesempatan
untuk berbagi kepada rekan-rekan 
CIO bagaimana lingkungan kerja 
Anda yang menantang. Program ini
mengakomodasi anggota untuk
bertemu dan berbagi pandangan 
tentang lingkungan kerja lintas
industri.

iCIO Exchange

Women Leadership Forum
Untuk memahami bagaimana
perempuan dihadapkan pada tantangan
dan dinamika kepemimpinan saat 
mereka memimpin transformasi
digital dalam perjalanan karier 
mereka, iCIO menciptakan forum 
khusus untuk mempelajari perspektif
dari para pemimpin perempuan. 
Biasanya forum ini diadakan setiap 
tahun pada bulan April atau Maret, 
memperingati hari - hari penting 
bagi perempuan yakni Hari Kartini 
atau International Women’s Day.

PROGRAMS
/ prō.gram /
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iCIO Awards
iCIO Awards adalah penghargaan yang diberikan kepada para CIO dan 
staff di bidang TI yang telah terbukti sukses menghadirkan nilai terbaik 
dari TI di lingkungan organisasi. Penghargaan tahunan ini di tunjukan
untuk memberikan motivasi dan mendorong para CIO untuk terus
meningkatkan kinerja dan prestasinya sehingga pemanfaatan TI dapat 
memberikan kontribusi positif bagi pertumbuhan organisasi secara berkela.

iCIO Breaktime
iCIO Breaktime adalah sebuah program 
yang didesain untuk menyediakan waktu dan
ruangan bagi para CIO untuk bersantai
sejenak dari tekanan pekerjaan sehari-hari.

Para CIO dapat bersantai dengan peer group-
nya sambil berbagi pengalaman dan berbincang 
seputar dunia mereka sembari melakukan hobin-
ya.

iCIO Contribute
iCIO Contribute merupakan gerakan para CIO ke Universitas
dan lembaga pendidikan tinggi untuk berbagi cerita dan 
memotivasi mahasiswa melalui kegiatan mentorship, berbagi
pengetahuan pengetahuan teknis dan pengalaman kerja. 

Tujuan program ini adalah untuk mendukung
program-program dari lembaga pendidikan tinggi dalam 
mendekatkan dunia pendidikan dengan dunia kerja yang 
sesungguhnya.



45

WHY BECOME MEMBER?
Anggota akan bergabung dalam sebuah komunitas CIO dan 
staf senior di bidang TI dan ahli akan berbagi pengalaman, 
pengetahuan hingga berbagai praktik terbaik dibidang TI
sehingga bisa membantunya menjadi pemimpin yang lebih
efektif.

iCIO Community ditunjukan untuk menjadi sebuah platform 
yang dapat menjadi sarana bagi anggotanya untuk berinter-
aksi dengan sesama dan berbagai pihak terkait yang relevan,
sehingga dapat membantu para member memperkaya
pengetahuan yang diperlukannya dalam memimpin organ-
isasi maupun pengembangan diri secara personal sebagai
professional.

iCIO Community juga dudukung oleh fasilitas Technology 
Center yang memungkinkan para anggotanya melakukan
berbagai simulasi untuk proof of concept, trouble shooting dan 
porting sehingga mempermudah sharing pengetahuan dan 
pengalaman secara teknis. iCIO Community dikelola secara 
demokratis dan transparan dijalankan oleh komite yang akan
berinteraksi dengan para anggotannya.

Begitu menjadi anggota, Anda dapat terlibat 
langsung dalam pengembangan komunitas ini 
maupun berbagai aktivitas yang telah ada sesuai 
dengan ketersediaan waktu dan keinginan anda.

iCIO Community juga mengajak para anggota,
untuk mendorong para CIO atau pemimpin bisnis 
lain bergabung dalam komunitas ini sehingga tujuan 
dari komunitas ini untukk menjadi platform bagi para
anggotanya untuk menjadi pemimpin yang lebih efektif 
dan pengembangan diri secara personal sebagai
profesional dapat tercapai.

CONNECT WITH US

iCIO Community

@iCIO Community iCIO Community@iciocommunity

www.iciocommunity.org iCIO Community

0821-1999-9039

iCIO Community
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